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MEMORANDO Nro. EPMG

Quito, 8 de Nov
PARA : Luis Ruales
GERENTE FINANCIERO ADMINISTRATIVO
DE : Karla Arellano
JEFE DE SISTEMAS
ASUNTO : Contestacion Memorands No. EPMGDT-5RA-2019-014

Dando contestacién al memorando No. EPMGDT-SRA-2019-014, se ren
ejecutadas en relacion al cumplimiento de recomendaciones del infor
2019 que indica lo siguiente:

Dispondrd al Gerente Financiero Administrativo verifique que lo Jefa de §
un plan informdtico estratégico y de contingencias el cual incluiré u
situacién actual y las propuestas de mejora, para la recuperacion

oportunomente en caso de suspension del servicio de los sistemas, diseh

iembre de 2019

hita las acciones
me DNAS-0044-

isternas elabore
i andlisis de la
de los sistemas
e e implemente

politicas y procedimientos para realizar el mantenimiento y/o gestidn de cambios de las

aplicaciones, respaldar y recuperar redes, documentos que pondrd en ¢
la méxima auteridad para su aprobacion y difusion a fin de que las accio
estén alinecdas o los objetivos de la Empresa y lo informacién que

confiable para la toma de decisiones y conocimiento del usuario externa.

Pongo en su conocimiento que se encuentra cumplida de acuerdo
Administrativa N. EPMGDT-GG-LE-2019-490 emitida el 14 de junio de
encuentra aprobada los siguientes documentos:

e Plan Estratégico de Tecnologia de informacion 2019-2020

Plan de Contingencia
Politicas de Redes, Comunicaciones, infraestructura y Seguridad
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RESOLUCION ADMINISTRATIVA N° EPMGDT-GG -LE-2015-490

Leonidas Espinosa G,
GERENTE GENERAL, SUBROGANTE
EMPRESA PUBLICA METROPOLITANA
DE GESTION DE DESTINO TURISTICO -QUITO TURISMO-

Considerando:

Que, el articulo 225 de la Constitucidn de la Republica prescribe que el sector publico
comprende, entre otros, a ias personas juridicas creadas por acto normativo de los
gobierncs auténomos descentralizados para la prestacién de servicios publicos;

Que, el articulo 226 Ibidem prescribe: “Las instituciones del Estado, sus organismos,
dependencias, lus servidoras o servidores publicos y las personas que actien en virtud de
una potestad estatal ejercerdn solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para ef
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos
en la Constitucion.”

Que, el articulo 227 de la Constitucidn de la Republica prescribe: “La administracicn publica
constituye un servicio o lo colectividad gue se rige por los principios de eficacia, eficiencia,
calidad, jerarquio, desconcentracion, descentralizacion, coordinacién, participacién,
planificacion, transparencia y evaluocion”;

Que, el articulo 315 ibidem sefiala que el Estado constituiré empresas publicas para la gestién
de sectores estratégicos, la prestacién de servicios publicos, el aprovechamiento
sustentable de recursos naturales o de bienes publicos y el desarrollo de otras
actividades econdmicas;

Que, el articulo 4 inciso primero de I3 Ley Orgdnica de Empresas Puablicas LOEP establece:
“..Las empresags publicas son entidodes gue pertenecen al Estodo en los términos que
estoblece la Constitucién de la Repiblica, personas juridicas de derecho publico, con
patrimonio propio, dotadas de autonomia presupuestaria, financiera, econdmico,
administrativa y de gestion. Estaran destinadas a lo gestion de sectores estratégicos, lo
prestacion de servicios publicos, ef oprovechamiento Sustentable de recursos naturales o
de bienes publicos y en general al desarrollo de actividades econdmicas que
corresponden ol Estado...”; '

Que, el articulo 10 de Ia Ley Organica de Empresas Pablicas determina que el Gerente General
de la empresa ejerceré la representacidn legal, judicial y extrajudicial de Ia empresa y
serd en consecuencia el responsable de Iz gestion empresarial, - administrativa,
econdmica, financiera, comercial, técnica y operativa; ‘

Que, mediante la Ordenanza Metropolitana No. ORD- MET-2019-001 que expide el Cddigo
Municipal para el Distrito Metropolitano de Quito, de fecha 29 de marzo de 2019 en su
Libro 1.2, Titulo V de las Empresas Metropolitanas, Capitulo | del Régimen Comun de las
Empresas Publicas Metropolitanas, Seccién Il de la Administracién de Empresas Plblicas
Metropolitanas, sefiala en su articulo 1.2.84.- que: “(..) El {la) Gerente(’a} General ejerce la
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Que,

Que,

Que,

Que,

Que,

Que,

Que,

representacion legal, judicial y extrajudiciai, de su respectiva empresa y es responsoble
ante el Directorio por su gestion administrotiva, técnica y financiera. gl (lo) Gerente(u)
Genergl estd focuitado paro regiizar tados ios actos y contratos negesarios pard el
cumplimiento de los fines de lo empreso ¢ su cargo’;

sl precitado Cddigo a través del Capitulo Vi de la Empress piblica
Gestidn de Destine Turistico articule 1.2.131, dispone que 13
Metropolitana de Gestion de Destino Turistico, &5 una persona juriiica de derecho
publico, sujeta a fas disposiciones de {a Ley Organica de Empresas pibiice

en Sesidn Ordinaria de Directorio de & de mayo de 2019, a través de la Resolucién No.
003-05-2015, el Directerio de la Empress piblica Metropolitana de Gestion de Destino
Turistico resuelve: “Designor por porte del Directorio, al Ingenierc Leonidas Espinosa
Gollardo, actual Gerenie Administrativo Financiero, como Gerente Genaral Subrogante, o
partir del 14 de maye de 2019, hasta tonto el nuevo Directorio designe|al nuevo Gerente
General”;

mediante Accién de Personal No. D43-1SE-2018 de 13 de mayo de 2018, vigente 3 partir
del 14 de los mismos mes y afio, se designa como Gerente General de ls Empresa Pablica
Metropolitana de Gestion de Desting Turistico Quito ~ Turismo, al sefor Leonidas
Espinosa G

ol articulo 11 numerales 8 y 15 de la Ley Orgénica de Empresas pUblicas establecen que
iz Gerente General podré aprobar y modificar los reglamentos internps gue requiera la
empresa, excepto el sefalado en el numeral 8 del articulo 9 de la Ley;

ol articulo 77 literal e) de la ley Orgénica de la Contraloria General del Estado, otorga
atribuciones y obligaciones 3 las maximas autoridades de las instituciones del Estado, una
de elias 1a de: “..e) Dictar fos correspondientes reglomentos y demds riormas secunderias
necesaorins pora el eficiente, efectivoy econdmico funcionamiento de sus instituciones..”;

lzs Normas de Control lnterno para las entidades, Organismos del| Sector publico v
personas juridicas de Derecho Privado que Dispongan de Recursos Pablicos, en el Namero
serefiere s Tecnologias de informacién en ias entidades estatales, sefiglan la necesidad de

anes Estratégicos de Tecnoiogia de la Informacidn, asi como politicas y

Cﬁﬁi{g{ Lon
procedimientos respecio de la seguridad, infraestructuray mantenimiento informaticos;

as necesaric establecer politicas internas que permitan establecer procesos clargs de
control, mantenimiento, soporte y seguridad informiaticos, asi como|coniar con un 2lan

Fstratégico institucionat que fortatezca l2 gestién de productos y servicios de Ti;

En ejercicio de las compelenciasy funciones conferidas, y de conformidad conjias disposiciones

Constitucionales y normativa vigenle,
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RESUELVE:

Art, 1.- Aprobar los siguientes documentos que fueron debidamente elaborados por la Jefatura de
Sistemas y Revisados por la Gerencia Administrativa Financiera, los mismos que forman parte
integrante de la presente Resolucidn:

Plan Estratégico de Tecnologia de informacion 2019-2020;

Pian de Contingencia, v,

Politicas de Redes, Comunicaciones, Infraestructura v Seguridad Informética {contienen el
procedimiento de Soporte y Mantenimiento Informatico y la Bitacora de Infraestructura).

el

Art.2.- Disponer al persenal de la Empresa Piblica Metropolitana de Gestidn de Destino Turistico
= Quito Turismo, la aplicacion inmediata de los documentos aprobados en el articulo primero de
esta Resolucidn.

Art.3.- Encargar lz aplicacidn, cumplimiento y difusién de la presente Resolucién y de las
disposiciones contenidas en jos documentos enumerados en el articulo primero a la Gerencia
Financiera Administrativa a través de la Jefatura de Sistemas.

Art.4.- La presente resolucion entrard en vigencia a partir de su suscripcion, y serd publicada en la
pagina web institucional.

DISPOSICION TRANSITORIA UNICA.- Deréguense todas las normas de igual o menor jerarquia
emitidas en Quito Turismo, que se opongan o no guarden conformidad con las disposiciones de las
aprobadas en esta Resolucion.

COMUNIQUESE Y PUBLIQUESE.- Quito, Distrito Metropolitano, 14 de junio de 2019.

m?@ Espinosa G7
GERENTE GENERAL, suasggam"( §
LIBLICA METROPOLITANA

DE GESTION DE DESTINO TURISTICO
-QUITO TURISMO- o

Anexos: Plan Estratégico de Tecnologia de informacion 2019-2020; Plan de Contingenciz; y, Politicas de
Redes, Comunicaciones, Infraestructura v Seguridad Informética {contienen el procedimiento de Soporte v
Mantenimiento informdtico y Iz Bitdcora de Infraestruciura).

ACCION RESPONSABLE : SIGLA FECHA SUM{%&
tisborado por: | A Sierra Gi 14-06-2019 1.
Aprotadoe por i.Diaz G 14-06-2019 M
Aprobado por: A lozane SFA 14-05-2018 P-4
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AnexoNo. i

Plan Estratégico de Tecnologia de informacién 2018-2020; Pian de Contingencia; v, Paliticas de Redes,
Comunicaciones, infraestructura v Seguridad Informatica {contienen el procedimiento de Soporte y
sMantemimionte informético v o Bitdcora de Infraestructura)
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PLAN ESTRATEGIO DE TECNOLOGIA DE INFORMACION 2019-2020

1 Considerande

La elaboracion del presente Plan estratégico de Tecnologia de Informacién se
sustenta en los siguientes considerandos:

Que, de acuerdo a las normas de control interno de la Contraloria General del Estado
410-03 Plan Informético Estratégico de Tecnologia indica que; “la Unidad de
Tecnologia de la Informacion elaborard e implementara un Plan Informatico
Estratégico para administrar y dirigir todos los recursos tecnoldgicos, el mismo aue
estara alineado con el Plan Estratégico Institucionai y éste con el Plan Nacionze.
Desarrollo y las Politicas Publicas de Gobierno”.

El Control Interno constituye un proceso integral aplicado a la maxima autoridad, la
direccion y el personal de cada entidad. Constituyen componentes del control interno el
ambiente de control, la evaluacién de riesgos, las actividades de control, los sistemas de

informacién y comunicacién y el seguimiento.

El Control Intemo esta orientado a cumplir con el ordenamiento juridico, técnico y
administrativo, promover eficiencia y eficacia de las operaciones de la entidad y garantizar
ia confiabilidad y oportunidad de la informacion, asi como la adopcién de medidas
oportunas para corregir las deficiencias de control.

Los objetivos y estrategias detalladas en el presente plan se encuentran orientadc

cumplir con las directrices suscritas en las Normas de Control Interno para las entidades,
organismoes del sector publice y personas juridicas de derecho privado que dispongan de
recursos publicos, abarcandc proyectos que toman en cuenta los tres ejes o areas de

trabajo (Infraestructura Tecnolédgica, Desarrolio de Software de Quito Turismo, teniendo

en cuenta siempre como base la innovacion tecnolégica y la satisfaccion del usuario final

tanto interno como externo.

Las Normas de Control Interno para las entidades, organismos del sector publico y
personas juridicas de derecho privado que dispongan de recursos publicos en las que se

enfatiza en el presente plan son:

» Desarrollo y adquisicién de software aplicativo (codigo ingenios aplicando software

libre)
e Adquisicién de Infraestructura Tecnolégica
« Mantenimiento y control de la infraestructura tecnolégica
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« Monitoreo y evaluacion de los procesos y servicios

Se ha crefdo necesario efectuar una revision de las definiciones estratégicas planteadas

en este plan y realizar el desarrollo pertinente que je permitan a Quito Turismo proseguir
con el desarrollo sostenidoy contar con un Plan Estratégico de Tecnologia de Informacion.
Con este fin, durante el mes de abril se inicié un proceso de creacion del Plan Estratégico
de Tecnologia de informacion, para proyectarlo al periodo que inicia en el 2019 y finaliza
en el 2020. *

En base a estas definiciones estratégicas, durante el mes de marzo de 2019 y con la’
participacion de 108 suncionarios directamente involucrados en las estrategias definidas en.
el Plan Estratégico de Tecnologia de Informacion, se desarrollé el Plan Operativo detallado
que serviria de guia para el periodo 2018-2020.

2 Introduccion

La Gerencia General de Quito Turismo, ha priorizado el componente tecnologico
como un aspecto clave para el logro de los objetivos estratégicos de la Institucion, los |
mismos que se orientan hacia una excelencia de la promocign de ciudad tanto
nacional como internacional, asegurandc transparencia, y fortaleciendo la imagen
institucional, y su relacién con la sociedad a través de la servicios eficientes y
oportunos. La incorporacion de tecnologia en la ejecucion de los procesos de ia
institucién debe realizarse con base en ios objetivos institucionales y con un enfoque |
de soporte efectivo a sus procesos. '

£l area de Sistemas ha realizado ei proceso de formulacién de su Plan Estratégico
(PETH, el cual define el enfoque tecnoldgico para la Institucién y la forma como este
enfoque apoya a 1a consecucion de los objetivos del Plan Bstratégico de Quito
Turismo. Para la elaboracion de este pian, ha sido necesario fealizar la revision y .
analisis de la situacion actual de Tecnologia y de la instituc 6n, tomandoc COMO |
referencia aspectos internos y externos desde el punto ge vista operativo y
tecnolégico, su entormno especifico y su entormno general; definir los componentes ;
estratégicos de Tl aplicables a la Institucidn.

Es importante resaitar que para el desarrolio del PETI, se recopilo informacion acerca ;
del estado actual de la Institucion y del area de Sistemas, informacion que sirvié como
base para elaborar un diagnéstica de la situacion actual; identificar fortalezas,
debilidades, oportunidades, amenazas y requerimientos de informacion actuales y
futurcs, ademas de proporcionar la base de insumos necesaria para el desarrollo de ¢
las etapas de la formulacion del PETL
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3 Objetivo

Fortalecer la gestion y generacién de productos y servicios de Tl

4 Ambito de Aplicacién

El presente Plan Estratégico de Tecnologia de Informacién (PETI) para el periodo 2019-
2020, al encontrarse en concordancia a los objetivos estratégicos de Quito Turismo,
marca la linea guia en la cual los diferentes funcionarios que forman parte del area de
Sistemas deben orientar sus esfuerzos, acciones e iniciativas.

5 Responsables:

Para la ejecucion del plan a través de:

e Todas los funcionarios de Sistema
o Jefe de Sistemas
o kEspecialista de Sistemas
o Técnico de Sistemas
Para el seguimiento y monitoreo a través de:

» Gerente Financiero Administrativo
e Gerente General

6 Desarrollo del Plan Estratégico de Tecnologia de Informacioén - PET B

En la siguiente seccién se detalla la metodologia y se hace referencia a los distintos
componentes que forman parte de la misma.

6.1 Desarrollo del PET]

Para la elaboracién dei Plan Estratégico de Tecnologia de Informacién conlleva ia
realizacion de etapas generales, que son.

1. Diagnostico para el desarrolio del Plan Estratégico de Tl 5
2. Desarrolio y elaboracion del Pian Estratégico de Tecnologia de Informacion

A continuacion, se describe el detalle de cada una de estas elapas.

AN N g TGS SRS N s S
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En esta primera etapa se realizd reuni
Sistemas, con el fin de lograr un conocimiento detallado
que pudieron incidir en fos ineamientos estratégicos de

iones con e Técnico de Sisternas v la Jefatura de

de los aspectos mas importantes
tecnologia de informacion que seé

definiran como parte de este proceso y para identificar lineamientos iniciales que permitan

guiar y facilitar el desarrolio del plan estratégico de tec
forma personalizada.

nologia de informacion (PETH) en

En esta etapa también sé estudié toda la documentacion relacionada con el area de

sistemas. Entre ios documentos analizados se encuent
funciones por cargo, est
informatica, planes de accion, etc.

La estructura del area de Sistemas € encuentra estab

ra la estructura organica del area,

ado de la infraestructura tecnolégica, informes de Auditoria.

lecida de la siguiente manera:
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6.2.1 Gestién de Tecnologias de la Informacién y Comunicacién

6.2.1.1 Misién:

Asesorar y coordinar la gestién de los servicios de tecnologias de la informacion de Iz
entidad, alineados al plan estratégico institucional y al cumplimiento del Plan Nacional de
Gobierno Electrénico y las politicas y objetivos gubernamentales; de manera que
garantice la disponibilidad, integridad y confiabilidad de la informacién institucional.

Atribuciones y Responsabilidades: ,
a) Elaborar y gestionar Ia implementacion del Plan Estratégico de Tecnologias de

b)

9)

h)

Informacion (PETI), plan operativo anual de TIC (POATIC), plan anual de cormrras
de TIC (PACTIC) alineados al plan estratégico institucional. .

Administrar las metodologias y disponer estudios de factibilidad para la
formulacién, aprobacién, ejecucién y control del portafolio de proyectos de TIC
propios o adquiridos, asi como los recursos humanos, fisicos, de infraestructura
tecnoldgica y financiera; de modo que sean correctamente implementados y

difundidos en la institucién:
Gestionar la aprobacién para la ejecucién de los proyectos de TIC y de Gobierno

Electrénico

Aprobar los términos de referencia y especificaciones técnicas requeridos,
informes de administracion y fiscalizacién de contratos de bienes y servicios
relacionados con el drea de TIC:

Gestionar el esquema gubernamental de seguridad de la informacién en la
institucién, asi como el ciclo de vida de las aplicaciones y sistemas informaticos
para automatizar y mejorar los procesos internos y los servicios al ciudadano;
Administrar el soporte técnico, promover el cambio y la renovacién continua
capacidad, disponibilidad y continuidad de los aplicativos, sistemas y servicios
informaticos, de acuerdo 2 las politicas, analisis de requerimientos de
implementacion e implantacion y prioridades emitidas por el PETI;

Elaborar informes de gestion, rendicidn de cuentas, auditorias informaticas,
acuerdos e indicadores de niveles de servicio y calidad a nivel interno y externo de
los aplicativos, proyectos, sistemas y servicios informaticos de la institucion:
Elaborar manuales e informes técnicos relacionados a los procedimientos,
instructivos, indicadores de medicion que permitan la implementacién, uso,
aplicacién, optimizacién, control, evaluacién y requerimientos de cambio de los
aplicativos, sistemas vy servicios informaticos de la institucién;

Elaborar los diagramas de servicios de mantenimiento, mesa de ayuda, respaldos,
infraestructura, seguridad informatica; de igual manera los diagramas de red local
y nacional e informe de cumplimiento de normativa y del Plan de Gobierno

" Electrénico;
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Observar y ejercer las atribuciones que competan a la unidad de conformidad a las

disposiciones establecidas en la Ley de romercio Electronico, Firmas y Mensajes
de Datos y su Reglamento General de aplicacion; Y,

k) Gestionar ias demas atribuciones 'y responsabilidades que le sean asignadas por

Gestiones internas,
_ Gestidn Interna de Proyectos TiC

- Gestion Interna de infraestructura de Tl
- Gestién Interna de Soporte @ Usuarios

la autoridad competente.

- Gestion Interna de Seguridad informatica, interoperabilidad y Riesgos

Productos y Servicios:
Gestion Interna de Proyectos TIC

1

L

o

(Gestion Interna de infraestructura de Tl

1.

Arquitectura tecnologica de Tl con caracteristicas de escalabilidad y flexibilidad que
permitan la reduccion de tiempos de atencion en las soluciones, procesos, y
proyectos de Tl.

portafolio de desarrolio de soluciones tecnoldgicas propias, adquiridas y
adaptadas, procesoy proyectos informaticos gestionados y @ ministrados por TIC,
asi como los estandares de programacion relacionados can el ciclo de vida de
desarrolio o gestion de cambio de nuevas aplicaciones y sistemas informaticos.
Repositorios e inventarios de cédigos fuente versionados, scfipts de base de datos
versionados, instaladores, archivos de configuracion y pare metrizacion, reportes
de control de cambio y versiones del desarrolic de los aplicativos y sistemas
informaticos desarroitados, adquiridos o adaptados. ,
Términos de referencia, especificaciones  fu cionales |y técnicas para la
cortratacidén del desarrollo de sistemas informaticos, se icios, servicios web,
consultorias y demas contrataciones requeridas por la coo dinacién en base a fa
normativa legal vigente para este fin. :
Servicios Web y documentacion relacionada para compartirie intercambiar datcs e
informacién electrénicos. _
informes de gestion de paso a produccion de los sistemas informaticos
desarrollados, proyectos informaticos y seguimiento y control de incidentes de las
aplicaciones, sistemas informaticos desarrollados, adquiridps © adoptados.
informes de administracion, transferencia de conocimiento y fiscalizacion de
sistemas informaticos, servicios web, consultorias y contratos requeridos por la
institucion.

Planes de aseguramientc y disponibilidad de infraestructura tecnoldgica que
incluye la instalacion, configuracion y administracién de hardware, middleware,
. : e trem e bmmnnlAdicne rantiaridng nara el

R—
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Manuales, procedimientos y estandares de operacion y monitoreo de equipos
redes, bases de datos, servidores de aplicacicnes web, balanceadores de carga.
Diagramas de aplicaciones y arquitecturas de servidores, rede:
LAN/WAN/WIRELESS, interconexion, almacenamiento, respaldo y recuperacion
centralizacién y virtualizacién.

Planes de accién y mejoras en la infraestructura, aplicaciones vy soporte de los
servicios tecncldgicos, catalogos de problemas y soluciones para las diferentes
aplicaciones.

Inventaric de produccién, mantenimiento de redes y telecomunicaciones,
incidentes, planes de entrenamiento en aplicativos, respaldos y restauraciones.
Planes aprobados e informes de mantenimiento preventivo y correctivo de
hardware y software de usuarios finales.

Informes de incidentes atribuides a la arquitectura, gestién y mantenimier e
aplicaciones de sistemas y servicios tecneiégicos.

Gestion Interna de Soporte a Usuvarios

1.

Sl

Plan de accidn y mejoras de los servicios tecnolégicos.

Inventario de soporte tecnoldgico, respaldos y restauraciones.

Registro de requerimientos, aprobaciones, asignaciones, renovaciones de cuenta
y perfiles, pricrizadas, escaladas y efectivamente atendidas.

Actas entrega recepcion de hardware y software a los usuarios finales.

Informes de incidentes atribuidos al soporte de servicios de TI.

Informes periédicos del nimero de activos, y planes de reposicién de software y

hardware.
Reportes de andlisis estadisticos de los datos obtenidos en las encuestas sobre

los servicios de TI.
Reportes de requerimientos emitidos por los usuarios para proponer mejoras €

calidad del servicio de soporte.

Gestién interna de Seguridad informatica, Interoperabilidad y Riesgos

1.

Politicas de seguridad de la informacion y procedimientos para su aplicacion.
Planes de contingencia y prevencién de impacto operativo a nivel de seguridad,
por cambios, equipamiento y servicios tecnologicos

Acuerdos de servicio y estdndares de caiidad para el uso de aplicaciones y
controles de acceso a los sistemas y servicios informaticos.

Acuerdos de confidencialidad de la informacion suscritos por TIC y por contratistas-
contratantes, administradores y usuarios de los diferentes sistemas, servicios y

soluciones de tecnologias de la informacién y cemunicac?én‘ . 3
Pruebas periddicas de copias de resguardo y restauracion de la informacion en

base a los perfiles de usuario.
Informes de seguimiento y control, asi como también de las medidas de prevencion

-
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Informes de analisis de riesgo y vulnerabilidades de Seguridad de la informacion,

asi como de ias estrategias de p evencion v contingencia de estos riesgos.

8. Catalogo de clasificacion en diferentes niveles de seguridad segun sean:
contratistas-contratantes, administradores y usuarios de los diferentes sistemas,
servicios y soluciones tecnolbgicas.

9. Catalogo de procedimientos para asignacion, actualizacién y revocacion de

cuentas y perfiles de usuarios en las aplicaciones, sistemas y servicios

informaticos.

=

7 Desarrollo ¥ Elaboracién del Plan Estratégico de Tecnologia de
Informacion

Esta etapa se desarrolid con los funcionatios de Sistemas CoOmo “estrategas” y que tienen
la responsabilidad de cumplir una metodologia especifica, que se€ presenta &

continuacioén:

Del presente diagnostica realizado, como primer punio se pudo identificar que
actualmente Sistemas genera valor agregado & las operaciones de|la institucion, teniendo
como funciones relevantes asesorary desarroliar proyectos de tecnologia, cenvirﬁéndesé
en un pilar fundamental en las actividades administrativas y operativas de Quito Turismo.

Sin embargo, al diagnostico realizado se suman resultados que se deben tomar en cuenta
para el mejoramiento del modelo de gestion de la Jefatura, los guales se mencionan a

continuacion:
« Desarrollo del Plan Estratégico de T

f e e dmm il mabaliradnce
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® f\io se evidencia los registros de los procesos de soporte, desarrollo .
infraestructura e

* No se evidencia que los indicadores arrojen resultados reales respecto a |
medicion del desempefio de sus procesos

Los resultados mencionados seran los puntos en los cuales el presente plan se enfoca
con el objetivo de solventar o mejorar mediante el planteamiento de objetivos y estrategias
que encaminen a brindar un mejor servicio y satisfagan los requerimientos de [as
diferentes areas operativas y administrativas de Quito Turismo.

Siendo una premisa fundamental que las definiciones estratégicas y operativas de
tecnologia de informacién deben estar totalmente alineadas con el Plan Estratégico de la
Institucion, es decir su Visién, Misién y Objetivos institucionales.

La segunda etapa se cumplié a través del desarrollo de los siguientes pasos
metodolégicos: '

« Desarrolio del Pian Estratégico Institucional de Tl
Determinacion de los grupos internos y externos que tienen relacién con Sistemas,

& identificacion de sus intereses o requerimientos generales.

- Realizacién del FODA

Areas de Iniciativa Estratégica y de los Objetivos Estratégicos de TI

Aspectos legales MINTEL Cédigo Ingenios, para la contratacién de software.
Definicion de las Estrategias para cada Objetivo Estratégico de Ti, analisis,

priorizacién y asignacion de responsabilidades

7.1 Misién del area de Tecnologia de Informacién

Conceptualmente la mision es la expresién escrita de una empresa o unidad
administrativa, que informa hacia el interior y exterior de la misma, lo que hace, a quien
intenta servir y en qué forma piensa hacerlo. En resumen, la misién es Ia descripcion de

su razodn de ser.
Asesorar y coordinar la gestién de los servicios de tecnologias de la informacién
de la entidad, alineados al plan estratégico institucional y al cumplimiento del Plan

Nacional de Gobierno Electronico y las politicas y objetivos gubemamentaies;.c‘ie
manera que garantice la disponibilidad, integridad y confiabilidad de la informacion

institucional.
7.2 Visién del area de Tecnologia de Informacién

La vision es la expresion escrita de la imagen de lo que una organizacion, empresa o
unidad administrativa quiere llegar a ser en un tiempo determinado. La visién para el drea

e Qictomae oo
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«“ger un departamento que brinda oportunamente herramien
tecnologia de informacién y comunicaciones de alta calidad, qu

tjs y servicios de
utiliza un modelo

de gestion eficiente, proactivo, estandarizado Y alineado con la visién de Quito

Turismo, para satisfacera usuarios’.

7.3 Analisis FODA

FORTALEZAS

|

[AMENAZAS
| Cambio de politicas cublicas, en cuanto 2 la
| adquisicion de nueva tecnologia, ya sea hardware
o software,

Recursos econdmicos pard mantenimiento de 1a i
infraestructura tecnologica y comunicaciones.

|
|

Infraestructura (hardware,

Calta de Recurses

Loftware, seguridades, |

cormunicaciones) nueva y rebusta. i
El personal de Tl tiene alto |
operaciones de Quito Turismo &

=mpoderamiento de fas

nive! institucional.

“Crecimiento continuo de lg cultura tecnolbgica a

| Ejecucién de procesos entrega de servicios
| basados en estandares de calidad

TOPORTUNIDADES

 DEBILIDADES

5,

Reducido grupc de trabajo para atender oS
requerimientos de ins usuarios de Quito Turismo.

pAplicacion de nuevas tecn

plogias.

Gistemas informéaticos criticos de Quito Turismo,
con dependencia ¢e proveedores

Quito  Turismo  pard
| operaciones o que imp!

Leyes, Regiamentos y Normas que favorecen al

como herramienta de gestion

su  sostenibilidad ¥
ca la aplicacion de Tl

No aplicacion de metodologias orientadas @
servicios de T

| Capacitacién al Personal de Tecnologia

L

= 4 Areas de iniciativa estratégica

Las areas de iniciativa estratégica se definieron al buscar las relaciones mas fuertes entre
los aspectos interncs de la organizacion (Fortalezas vy Debilidades) y los aspectos

externos a la misma (Oportunidades ¥ Amenazas). Las areas
siguientes areas!

Sustentabilidad operativa

Satisfaccion de los usuarios de los servicios de las TIC
Desarrollo, mantenimiento y mejora de los sistemas
Mejora e innovacion de los recursos TIC

PN

7.5 Objetivos estratégicos de Tecnologia de Informacion

identificadas son las

Dentro de las areas de iniciativa estratégica mencionadas, s€ definieron 108 séguiémtfﬁs
nhietivos estratégicos de tecnologia de informacion, junto con las metas establecidas para

e .
i BY s 2 e T
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No.| ‘OBJETVO | No.| peL  |DESCRIPCION| LiNga |, lunipap | METODO |
OBJ | ESTRATEGICO | IND. | INDICADOR Diaon | 4EABE i DB g e senon
R ; ADOR | ACTUAL B : ' '] RESP:
INpice MEDIDA | (FoRMULA) ,
]
: Manteneria | j P ¢ i
: T crcentaje de | contratos que han {
estabilidad cea:rates} sido a}ecu?::;) ?ou n;::? de
1 operativa de 4 | Qestionades | dentrode su ejeiumgzs a
todos los dentro del | periodo de il I P Tie
recu rso}sr {é: ue tfempo de vigencia sin afectar Namero total
provee Ti vigencia, ia calidad de de contratos
] ! servicio,
Mide el indice de N %
" satisfaceion uman
Alcanzar el Porcentaje de integral de encuestas
nivel de ;a“ff"ccféﬁ colaboradores de cailfcadas
p |salisfaccibnde | ebtisuanos Quito Turismo con como muy N
usuarios de jos - ‘f o8 del | 1o servicios de T 70% % bueno+ Tic
producios v ;gwaz:fnaet uiilizando Numero de
servicios de TIC ys 1 sncuestas it
de HE | semestrales calificadas
andnkaas oMo excelente
Hida &l nirmero do
Realizar el gistemas de Repaite
desarrolio, informacion que la mensualde
mantenimiento Nimero de | unidad de avaace scarce
3 iymejoras de 2 | sistemas dasamoilo puade 1 14 Contado | del nivel de. TiC
ios sistemnas de empoderados | mealizar cambios ¥ SeRsanmmt
informacién &n el codigo fuents 0ds los
cifticos sin necesidad del Sistomas de
proveedor. informacion
implementar
proyectos de |
innovacion j B Nimero de
fecnolégica en Porcentaje de | Mide ef porcentaje provectos
ias unidades de proyectos de | de proyecios TIC ajecutades /
o infraestructura, 4 innovacion ejecutados segln dhie ® Nimero de i
Desarrofio de ejecuiados o planificado ‘ proyectos
Sistemas y planteados.
Comunicacione L
$ I

7.6 Estrategias por objetivo estratégico de TI

Dentro de este punto, se buscd contar con definiciones mas detalladas, sobre los pasos
a seguir para que los objetivos propuestos puedan ser conseguidos en la practica. Las
maniobras estratégicas para este periodo son:

7.6.1 Objetivo 1: Mantener la estabilidad operativa de todos los recursos que provee

TIC ,
El objetivo de gestionar y mantener controlada la vigencia de los contratos de los

diferentes servicios de la TIC, es el poder conservar la calidad de entrega de servicios de
T1 al usuario interno, tomando en cuenta que muchos de los servicios que se entregan

son de uso diario y necesarios para el trabajo habitual de los funcionarios de Ia institucion.

| FUVIPVAY U .
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Implementar lineamientos para €l inicio de procesos de contratacion previo 2 la

terminacion de estos, permitiendo llevar el control de la vigencia de 10s contratos.

e

La gestion como tal, se la realizara mediante el uso de un sistema informatico, que
contendré funcionalidades como: gestion del tiempo de inicio del proceso de renovacion
de contrato, registro de fechas de inicio y terminacion, alertas de ter inacion de vigencia
de contrato y todo esto basado en los lineamientos y directrices dictadas para el inicio de
procesos de contratacion donde se especifica: “con {res meses de anticipacion se deben

ingresar los contratos y el inicic de gjecucion debe constar en los Términos de referencia’.

Para tener una idea clara de las subactividades que s€ deben tener en cuenta para poder
trabajarias como parte de la estabilidad operativa a continuacion se detallan:

{%&‘S{Q&r@m}mﬁs%,,s@gﬁ&m&mm‘ﬁo@pmm _

FADGUISICION  DE SEPUESTOS PARA EQUIPOS DE | SERVICIO DE MANTENIMIEN a

DEL SISTEMA DE ALERTA

| COMPUTO Y COMUNICACIONES B | TEMPRANA |
I"SERVICIO DE INTERNET BACK UP TSERVICIO  DE HANTENIMIENTO | PREVENTIVO Y |
| | CORRECTIVO DE LOS EQUIPOS ;
GERVICID DE TELECOMUNICACIONES FADOUISICION DE PARTES Y PIEZAS NEORMATICAS ?

MANTENIMIENTO BREVENTIVO ¥ CORRECTIVO DE UPS [RENOVACION  DE VENGRESIA EN  TIENDA PARA
| APLICACIGN MOVIL ANDROIDIY 105

RENOVARIGN ¥ AL TUALIZACION DE BLATAFORMAWEB | ABOUSICION DE REPUESTCS PARA EQUIPOS DE
| COMPUTO Y COMUNICACIONES

RENGVACION Y ACTUALIZACION PARA LA BROTECCION | ADQUISICION DE EQUIPCS OF IMPRESION

DE VIRUS INFORMATICOS

SERVICIO DE ADQUISICION DE INSUMOS DE TiPRESON | SERVICIO DE INTERNET BACK Up

AATUALIZAGION SISTEMA DE CATASTROS “TTSERVICIO DE TELECOMUNICACIONES

SERVICIO DE SOPORTE PARA HERRAMIENTAS DE | SERVICIO REPLICACION DE INEORMACION

CORREQ ELECTRONIGO LICENCIADD LINSTITUCIONAL — EN CENTRC — ALTERNO  DE
| PROCESAMIENTO DE DATOS '

SERVICIO DE SOPORTYE Y MANTENIMIENTO DE LA RENOVAGION ¥ ACTUALIZAGION DE HERRAMIENTAS DE

HERRAMIENTA DE VIRTUALIZACION SARA SERVIDORES | OFIMATICA

CORPORATIVOS i -

SERVICIC DE SOPORTE Y ANTENIMIENTO DE | SERVICIO DE SOPORTE ¥ | MANTENIMIENTO PARA EL

HERRAMIENTAS DE INFRAESTRUCTURA INFORMATICA | FIREWALL

SERVICIO DE SOPORTE ¥ MANTENIMIENTO PARA EL | RENOVACION DE EGUIPDS INFORMATICOS

FIREWALL DEL CB-DMQ ' o

SERVICIO DE SOPORTE PARA HERRAMIENTA BE TADQUISICION DE PARTES Y PIEZAS INFORMATICAS !

| RESPADO Y RECUPERACION :

7.6.2 Objetivo 2: Alcanzar el nivel requerido de satisfaccién de usuarios de los
productosy servicios de TIC

1. Definir e implementar un modelo de gestion de atencion v satisfaccion del cliente
interno de TIC
2 Definir & implementar un modelo de gestion de TIC basado en buenas practicas

La implementacion de la metodologia ITiL basada en buenas practicas sera una de las
estrategias para alcanzar la satisfaccion de los usuarios a través de productos y servicios
de Tl de calidad.

Ei modelo de gestion basade en huenas practicas seré el inicio para el ordenamiento de
procedimientos de gestion y atencion a usuarios a nivel interno de TIC, ya que a traves
S i itivar da meior manera los recurgos y distribuir mejor las

S
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La aplicacion de buenas practicas permitira que la gestion de servicios de Tl no solaments
considere las tecnologias de informacion como el fin sino como medio para apoyar a
negocio y por ende al usuario final, ocasionando asi la mejora continua de los servicios
entregados.

Los resultados de aplicar buenas practicas es llegar a contar con un servicio confiable,
Seguro y consistente dentro los costes esperados, ademas que proporciona una cultura
organizacional que aporta a mayores beneficios en la calidad de servicios.

La gestion de servicios de TI, tendra como base el uso de una herramienta de OTRS que
se encuentra implementada dentro de Quito Turismo, que permitira el registro de cada
uno de los requerimientos o soportes que forman parte de servicios de TIC. La
herramienta utilizada permitira llevar un seguimiento del trabajo generado por TIC,
generando indicadores de gestién y de productividad que seran los parémetros_ e
evidencien si se requiere realizar mejoras en cada uno de los procedimientos

establecidos.

7.6.3 Objetivo 3: Realizar el desarrollo, mantenimiento y mejoras de los sistemas
de informacién criticos

Se realizara una evaluacion de los sistemas y a los usuarios que utilizan cada uno de los
sistemas que cuenta Quite Turismo, con el fin de evaluar y tener una mejora continua de
dichos sistemas.

En el Desarrollo se considerara las etas de inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y compromisos

formales mediante acias.

7.6.4 Objetive 4: Implementar proyectos de innovacién tecnolégica en las unida.
de Infraestructura, Desarrollo de Sistemas y Comunicaciones

Implementar proyectos de innovacion que van atados al plan estratégico de ciudad, con
el fin de brindar mejor accesibilidad e informacion de Quito a nivel nacional como

internacional. . .
Mejorar proyectos a nivel de Direcciones con el fin de automatizar procesos y mejorar la

eficiencia y eficacia de la empresa.
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PLAN DE CONTINGENCIA

1 INTRRODUCCION

El plan de contingencia de tecnologias de informacion de Quito Turismo, es un document
que establece los lineamientos de respuesta para atender en forma oportuna, eficiente

eficaz, dafios en equipos de computo o desastres producto de eventos naturales u otros
a causa de algln incidente tanto interno como externo a las tecnologias de informacién

Durante el desarrollo del presente Plan, se presentan las actividades propias de gestion
de contingencia que debe considerar Quito Turismo, cubriendo asi los incidentes que
afecten el sistema de informacién de tecnologia. Asi mismo aspectos conceptuales e
permitan un mayor pancrama acerca del entendimiento de las contingencias y que

serviran como marco de referencia.

Las causas para aplicar el Plan de Contingencias pueden ser variadas, como por ejemplo:
dafio en los equipos de cémputo de los usuarios finales, dafio de impresoras, dafio de
equipos activos de la red de datos, dafio de los servidores de Ia institucién, la
elaboracién del plan de contingencia implica un importante avance a la hora de
superar situaciones de interrupcién de las actividades y servicios prestados por Quito

Turismo.

Es indispensable para el éxito del plan de contingencia, contar con personal capacitado
y comprometido con la institucién. ‘

2 GENERALIDADES

2.1 DEFINICIONES

A. PLAN DE CONTINGENCIA: Es una estrategia planificada, con una serie de
procedimientos que nos facilitan o nos orientan, a tener una solucién
alternativa que nos permita restituir répidamente los servicios de la
organizacién, ante eventos que puedan presentarse en los servicios ya sea
de forma parcial o fotal.

B. SISTEMA DE INFORMACION: Es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para

su uso posterior, generados para cubrir una necesidad o un objetivo. Dichos
elementos formaran parte de alguna de las siguientes categorias:

* Actividades o técnicas de trabajo;

e Mntne
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ros, carpetas, efc.
informacion, eran

actividades manuaies 'y solo con la llegada de la tecnologia
{computadoras, Internet, etc.) se han convertido| en sistemas con

recursos informaticos y de comunicacion}.

C. EMERGENCIA: Una emergencia es una atencion
totalmente  imprevista, ya sea por causa de

del forma urgente Y.
acdidente © sSucesoO.

inesperado. Depende el 4Ambito en el que se use, asta palabra podra tener
distintos significados. El termino emergencia suele ser utilizado por la mayoria,

de las personas para conjeturar una situacion que se sall

consecuencia, provocod un desastre.

“le

de control y como,

D. FALLA: es un estado © situacion en la que se encuentrajun sistema formado

por dispositivos, equipos, aparalos ylo personas en el
cumplir 1a funcion para ef cual habia sido disefiado.”

momento que deja de;

§

i

£ RECURSOS INFORMATICOS: Un recurso informatico es cualquier aplicacion,!
herramienta, componente © dispositivo que se€ puege agregar @ una;
computadora o sisiema; por lo tanto puede ser tanto un [ecurso de hardware

dispositivos) como de software (programas).
p prog

F. TIEMPC DE INACTIVIDAD O DOWNTIME: £l término tlempo de inaoiividad;
{downtime) es usado para definir cuando el sistema no esta disponible (solo,

para servidores). Los casos DOWNTIME pueden

planeados. Los €asos de tiempos de inactividad pl

gser planeados 0 nNO
neadas pueden ser

por :::am‘s‘%{o' del sistema, cambios de daios, reconfiguracion del sistemas o
reinicio de servicios. Los casos de tiempos de inactividad no planeadas pueden
ser provocados por failas del sistema, dafio en 08 servidores, fallas de la red

de datos, fallas en el fluido eléctrico.

3 PRINCIPIOS, METASY OBJETIVOS

Este plan de contingencia aplicable a Quito Turismo establecs procedimientos paraf
recuperar ia red y los servicios de tecnologias de la informacion que utilizada para la
prestacion de servicios luego de una afectacién producida en Casos de desastres

naturales o conmocion interna. Se han establecido los siguientes

3.1 OBJETIVO GENERAL

objetivos para el plan. |

Garantizar la continuidad de 1as operaciones de los elementos considerados criticos que}

componen los Sistemas de Informacién, para Quito Turismo, €
fallas o suspension en el procesamiento de la informacion por pr
informaticos o programas.

h caso de emergencia,
sblemas en los equipos

1
i

e
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2 OBJETIVOS ESPECIFICOS

5.1. Prevenir o minimizar la pérdida o la corrupcion de archivos de datos criticos
para la continuidad de las operaciones.

5.2. Proteger la propiedad de informacion de Quito Turismo.

5.3.Indicar los lineamientos para la recuperacién de los servicios informaticos

ante un desastre o falla.
5.4.Continuar con las funciones de las diferentes areas de Quito Turismo, que

se haya visto afectadas por una situacién adversa.
5.5. Prevenir o minimizar el dafio permanente a los recursos informaticos.

4 ALCANCE Y RESPONSABILIDADES

Elplan de contingencia que se desarroila en el presente documento es de aplicacion
a todas las areas funcionales en la estructura organica y mapa de procesos de Quito
Turismo que hacen uso de los recursos informaticos de la Institucion.

El Jefe de sistemas o quien haga sus veces es el responsable de la ejecucion del
plan de contingencia con el apoyo del equipo de trabajo de la oficina de sistemas.

La copia de los datos almacenados en las estaciones de trabajo, son
responsabilidad de cada uno de los usuarios.

Se debe designar un comité de seguridad con roles especificos.

DETERMINACION Y DETALLE DE LAS MEDIDAS PREVENTIVAS

5
PROBLEMA RELACIONADO (RIESGO ASUMIDO)
RECURSO POSIBILIDAD DEL PERIODS HE PARA
OCURRENCIA DE posmdmml
PROBLEMA
PC MEDIA/ALTA 5 HORAS
SISTEMA DE BAJA 4 HORAS
INFORMACION
SERVIDORES BAJA 4 HORAS
IMPRESORA MEDIA/ALTA | 4 HORAS




£ECHA: 13-Mayo-2018 ‘}

| 2
% PLAN DE CONTINGENCIA \ E |
e i ! Version: $
| 1 ’t 1.0
TELEFONO IP BAJA 1 DIA
RED BAJA - 5 |
INALAMBRICA DIAS ]

6 PLAN DE CONTINGENCIAS INFORMATICAS

La Administracion de Sistemas de Quito Turismo creard para los departamentos un

plan de contingencias informaticas que incluya al menos los sigliientes puntos:

o Continuar con la operacion del area con procedimientos informaticos alternocs.

o Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que
se encuentran los equipos.

» Tener el apoyo por medios magnéticos o en forma documental, de las operaciones
necesarias para reconstruir los archivos dafiados.

» Contar con un instructivo de operacion para (a deteccién de posibles fallas, para
que toda accién correctiva se ofectiie con la minima degradacién posible de los
datos.

e Contar con un directorio del personal interno y del personal externo de soporte, al
cual se pueda recurrir en el momento eén gue se detecte cualquier anomalia.

« Ejecutar pruebas de la funcionalidad del plan.

o Mantener revisiones del plan a fin de efectuar las actualizagiones respectivas.

7 ESTRATEGIAS INFORMATICAS

| a estrategia informatica de Quito Turismo se consolida en el Plan Estratégico de
informatica y esta orientada hacia los siguientes puntos:

« Plataforma de Sistemas Abiertos.

o Esquemas de operacion bajo el concepto muiticapas.
. Estandarizacién de hardware, software base, utilitarios v estructuras de datos
« Intercambio de experiencias entre Departamentos.

« Manejo de proyectos conjuntos con las diferentes areas.
Programa de capacitacion permanente para los colaboradores de la empresa.

»

Para la elaboracion de los proyectos informaticos y para la asignacion de presupuesto
de los mismos, se tomaran en cuentan tanto las necesidades [de hardware y software
del area solicitante, como la disponibilidad de recursos con los que cuente Quito

Turismo.
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8 ACCESO FisIco

Sdlo al personal autorizado le ests permitido el acceso a las instalaciones
donde se aimacena la informacién confidencial de Quito Turismo.

Sélo bajo la vigilancia de personal autorizado, puede el personal externo entrar
en las instalaciones donde se almacena la informacién confidencial, y durante
un periodo de tiempo justificado.

9 ROLES Y RESPONSABILIDADES

El personal involucrado en las tareas del plan de contingencias para participar en la
recuperacion de las operaciones, infraestructura, todas las aplicaciones, yde los servi

de Quito Turismo.

9.1 Gerente de Administracién o Responsable del Plan de Contingencias
(PC)

Es el Gerente Financiero Administrativo y es responsable de la administracion ejecutiva

de todas las facetas del plan de contingencia y ejercicios de prueba del mismo, asi como

de las operaciones de recuperacion, viene a ser el Responsable de Nivel 1 a contactar en
caso de desastre natural o conmocién interna. Sus actividades son las siguientes:

+ Previo al evento

©

£

o

Aprobar el Plan

Designar al Comité de acuerdo a las Responsabilidades
Asegurar que el plan sea mantenido y actualizado

Asegurar que se ejecute el plan de entrenamiento y capacitacion

Autorizar los ejercicios periddicos de prueba del plan

Brindar soporte al lider del Equipo de Administracion de Contingencia y a todos
los demas participantes, previo y durante los ejercicios de prueba del plan.

« Paosterior al Evento

o

Es el encargado de realizar la declaracién de ocurrencia de eventos de
desastres naturales o conmocién interna

Autorizar el desplazamiento y estadia para los miembros de los equipos
Autorizar los gastos a través del equipo de Adm‘inistracién-

Administrar y monitorear todo el proceso de recuperacion.

Periddicamente informar a los mandos superiores, clientes, y personal de
medios de comunicacién acerca del estado del plan.
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. Soporte al lider del equipo de Administracion de Contingencia y los demas
participantes durante condiciones/situaciones queé lo requieran

9.2 Equipo de Administracién de Contingencia

El Equipo de Administracion de Contingencia es el responsable de administrar los
esfuerzos o tareas de recuperacion; para asegurar que otros equipos y personal ejecuten
todas las actividades del plan; proveer un “Centro de Comando” par coordinacion y todas
las comunicaciones; para asegurar gue ias actividades son ejecutadas entre todos l0s
equipos dentro de los fiempos planificados y para proveer asistencia en la resoluciéon de
problemas que puedan presentarse. Este equipo es activado| por el Gerente de
Administracién det PC o el propietario del sistema. Todos los demas equipos reportan
directamente al equipo de Ccmingemiafﬁxﬁmmis‘iradén; cuyos deberes aspecificos son:

prese

2.1 Lider del Equipo de Administracién de Contingenci
«  Previo al BEvento

. Mantener y actualizar el plan de acuerdo a lo requerido|o programado, 1o cual
no debe ser mayor a un afo

- Distribuir copias del plan a los miembros de los equipos
. Coordinar pruebas requeridas o programadas en un tiempo no mayor a un afio
. Entrenar a los miembros del equipo
« Posterior al Evento
- Cumplir con Ia notificacion inicial a los miembros del equipo
Establecer un centro de comando para las operaciones de recuperacion

. Asistir en la evaluacion de dafos

o

Coordinara actividades de los equipos de recuperacion
. Notificar de un sitio alterno para reactivacion del sistema en caso de requerirse

. Notificar a los lideres de los equipos acerca de la
Contingencia

activacién del Plan de

« Autorizar al Equipo de Adrninistracion para realizar [0s rreglos necesarios para
el viaje y hospedaje de los miembros del equipo de re uperacion.

. Reporar pericdicamente al Gerente de Administragion del PC acerca del
estado de las actividades de recuperacion y ctros etalles de acuerdo a 0
reguerido

9.2.2 Miembros del Equipo de Administracién de Contingencia:

e Previo al Evento

A mintie Al 1 idar dal Fauino de acuerdo a jo dispuesto

S
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Entender todos los foles y responsabilidades de! Plan de Contingencia

¢ Posterior al Evento

@

<

Ejecutar funciones dei centro de comando

Mantener un historial de todas las comunicaciones utilizando las formas
provistas

9.3 Equipo de Evaluacién de Dafios

El Equipo de Evaluacion de Dafos es responsable de evaluar los dafos en la
infraestructura, equipos y redes, tan pronto como sea posible luego de la activacion del

Plan de

Contingencia, y reportar el nivel de dafios al equipo de Administracién de

Contingencia/Emergencia. El equipo ademas, provee asistencia cuando sea posible en
los trabajos de limpieza y reparacion requeridas. Especificamente las responsabilide -

del equipo son:

« Previo al evento

o

@

@

<

o

Entender su rol y responsabilidades bajo el Plan de Contingencia

Trabajar para reducir la probabilidad de eventos que requieran la activacién del
Plan de Contingencia.

Entrenar a los empleados en la preparacién para emergencias

Participar en los ejercicios y pruebas del Plan de Contingencia.

Tener un conocimiento profundo de los procedimientos de evaluacién de dafios

+ Posterior al Desastre

o

Determinar

la accesibilidad a la infraestructura, oficinas, y a las
areas/estaciones de trabajo

Evaluar la extension del dafo al sistema de telecomunicaciones

Evaluar las necesidades y/o adecuaciones fisicas de seguridad/proteccion

Estimar el tiempo para recuperar las facilidades primarias y del Sistema

identificar el hardware rescatable

Informar al Equipo de Administracion de Contingencia acerca del grado de los
dafios, tiempo estimado de recuperacion, la necesidad de seguridad fisica, y

detalle de los equipos recuperables.

Mantener un registro de equipo recuperable
Coordinar con los proveedores la restauracion, reparacién o reemplazo del
equipamiento que no esta bajo la responsabilidad de otros equipos.

Colaborar con la limpieza de las facilidades luego del incidente
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9.4 Equipo de Hardwarey Redes

El equipo de Hardwarey Redes es respongable por la preparacion del sitio, planificacion
fisica, e instalacién del equipamienio y redes para soportar 10s servicios requeridos

cuando se activa el Plan de Contingencia. Las responsabilidades d
provision e instalacién de hardware, software y redes necesarios e

y/o alternos permanentes.

e« Previo al Evento

« Entender los roles y responsabilidades establecidos bajo el PC (Plan de

Contingencia).

s

equipo incluyen la
los sitios originales

« Trabajar conjuntamente con el equipo de Administracion [de Contingencia para

reducir la probabilidad de eventos que requieren la
Contingencia

activacion del Plan de

. Entrenar a los empleados en |a preparacion para emerg ncias

- Participar en los ejercicios y pruebas del plan de contingencia

. Comprender a detalle los procedimientos de PC

< Mantener informacion actualizada de fa configuracion
alterno y en los apéndices del presente plan

« Posterior al Evento

« Verificar los requerimientos de instalacion pendientes
alterno de requerirse

&

el Sistema en un sitio

el sitio original o sitio

« Inspeccionar el espacic fisico en &l sitio alterno (de requerirse)

. Coordinar con los miembros de los equipos de Software, Comunicaciones y
QOperaciones acerca de la configuracién del espacio pafa el sitio alternativo

. Coordinar el transporte de equipo rescatable al sitio alternativo

- Notificar al equipc de administracion acerca de los requerimientos de equipos

y redes

- Asegurar la instaiacion de terminajes y estaciones

de trabajo temporales

requeridos para conexion con el hardware del sitio alternativo

. Planificar la instalacién de hardware y redes en el sitic 0

iginal o en el alternativo

. Planificar y coordinar el transporte € instalacién de hardware en el sitio original

o sitio alterno permanente, cuando esté disponible

9.5 Equipo de Software

El Equipo de Software es responsable por [a instalacion y configuracién de todos los

sistemas y aplicaciones de software no instaladas por otros adm

inistradores.

S
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» Previo al Evento

Comprender los roles y responsabilidades establecidos bajo el PC.

Trabajar conjuntamente con el Equipo de Administracién de Contingencia para
reducir la probabilidad de eventos que pueden requerir la activacion del PC.

Capacitar a los empleados en la preparacion para emergencias
Participar en los ejercicios y pruebas de PC

Comprender a detalle los procedimientos de PC

Mantener actualizada la informacion de configuracién del software en un sitio
diferente al de operacién normal y de ser posible como anexo al presente plan

s Posterior al Evente

<]

Coordinacion para ia entrega de los contenedores, ubicados en sitio alter._,
que mantienen la informacion de respaldo

Recibir, mantener inventario y controlar el acceso al sitio alterno de
almacenamiento de la informacidn de respaldo

Restaurar los archivos de datos del software de los sistemas/aplicaciones no
instalados en conjunto con otros planes de recuperacion

Probar y verificar las funciones del sistema operativo y software de aplicaciones
de acuerdo a lo requerido

Retornar los contenedores de almacenamiento de la informacién de respaldo
al sitio alterno de almacenamiento

9.6 Equipo de Comunicacién
El equipo de Sistemas es responsable por el establecimiento de enlaces de voz y dat

hacia/desde el sitio alternativo. Esto incluye la conexién local

y remota ge

usuarios/clientes al sitio alternativo.

» Previo al Evento

o

Comprender los roles y responsabilidades establecidos bajo el PC

Trabajar conjuntamente con el equipo de administracion de Contingencia para
reducir la probabilidad de eventos que puedan requerir la activacion del PC

Entrenar a los empleados en la preparacion para emergencias

Participar en los ejercicios y pruebas de PC

Mantener actualizada la informaciéon de configuracion del sistema de
comunicaciones en un sitio alterno al de operacién normal y de ser posible

como anexo a este PC

+ Posterior al Evento
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9.7 Equipo de Seguridad Personal y Fisica
El equipo de Seguridad Personal y Fisica es responsable de pf

personales y limitaciones de acceso a
con el personal de seguridad. Esto es cruc

Asistir &l equipo de Evaluacién de Dafos en la evaluacién del equipo de
comunicaciones
planificar, coordinar € instalar el equipo de comunicacion requerido en el sitio

alternativo

Planificar, coordinar, e instalar el cableado necesario en &l sitio alternativo y que no esta

incluido en otro procedimiento de recuperacion

oveer identificaciones

las diferentes instalaciones y actia como enlace
ial durante el periodo de un incidente debido al

gran numero de vendedores, contratistas y otro tipo de visitantes requiriendo acceso a las

facilidades.

s Previo al evento

b

£

» Posterior al Evento

=

9.8 Equipo de Soporte de Administracién y Adquisicio

Comprender los roles y responsabilidades establecidos bajo el PC

Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
garantizar la seguridad fisica de la facilidades y sistemas existentes

Capacitar a los empleados en la preparacion para incidentes

Participar en los ejercicios y pruebas PC

Comprender a profundidad los procedimiento del PC

Acordonar ias facilidades incluyendo oficinas para restringir el acceso a
personal no autorizado
Coerdinar con el administracion de la infraestructuta para el acceso del
personal autorizado

Proveer seguridad/resguardo fisico adicional
Actuar como enlace con el personal de emergencia, fal como departamentos
de bomberos y policia
Programar y proveer seguridad para ia transportacion para archivos, reportes y
equipamiento
Proveer asistencia a oficiales que se hallan investigando los dafios del sitio y
facilidades

Pt

El Equipc de Soporte de Administracién y Adquisiciones €s responsable de proveer

b dnia almacanamianta en aitin alterno. v otros

ot
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limitada para financiar gastos emergentes diferentes a los de bienes de capital y salarios.
Este equipo es también responsable para fransmitir informacién pertinente al Gerente

Financiero Administrativo.

Previo al Evento

@

@

Comprender los roles y responsabilidades establecidos en el PC
Trabajar conjuntamente con el Equipe de Administracion de Contingencia para
asegurar que ltodas las funciones administrativas sean completadas.

Trabajar conjuntamente con el Equipo de Administracién de Contingencia para
reducir la probabilidad de eventos que puedan requerir activacién del PC

Trabajar conjuntamente con el Equipo de Administrador de Contingencia para
asegurar que todos los medios de transportacion requeridos sean entendic__ vy
provistos

Capacitar a los empleados en la preparacién para las emergencias

Participar en los ejercicios de contingencia

Conocer los procedimientos a ser ejecutados

Estar seguros de que los detalles de administracidn de los gastos y de fondos
necesarios para administrar la emergencia sean conocidos.

Evaluar la necesidad de medios alternativos de comunicacion (otros diferentes
a los servicios normales de telefonia), y que los mismos estén disponibles para
todos lcs empleados involucrados

Asegurar que las listas actualizadas de medios de transporte viables hasta el
lugar alternative se mantienen tanto en las instalaciones de almacenamiento

fuera de sitio y en un apéndice de este plan

Asegurese de que la informacién de contacto actualizada para el Encargado
del Departamento de Prensa y del Departamento de Representacion Legal se
mantiene tanto en las instalaciones de almacenamiento fuera del sitio y se

incluye en un apéndice de este plan

Posterior al Evento

o

Preparar, coordinar, y obtener aprobacién para todos los requerimientos de
adquisiciones

Coordinacién de entregas
Procesar requerimientos de pago para todas las facturas relacionadas al

incidente
Coordinar los viajes y alojamiento de jos miembros del equipo

Proveer recursos para la adquisicién de equipamiento de telefonia y servicios
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. Proveer medios alternativos de comunicacion entre l0s equipos en el evento de
que €l servicio normal de telefonia ne esté disponible

. Proveer servicios temporales de telefonia para archivado, Yy otros servicios
administrativos requeridos por los equipos

. Coordinar con otros equipos 1a provision de transporte requerido

+ Planear, coordinar y proveer transportacion a sitios alternos para los equipos
de acuerdo a lo requerido en el cumplimiento de sus funciones

« Dar soporte a las actividades de los Departamentos de Relaciones con los
Medios y de Represen tacion Legal de acuerdo a lo establecido por el Equipo
de Administracion de Contingencia

g
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£l area de Sistemas de Quito Turismo, requiere de la implementacion de
politicas  de Redes, Comunicaciones, infraestructura Yy Seguridad de la

informacion para la empresa.

2. Objetivo

Cstablecer politicas  que normen los procedimientos Y actividades

del Area de Redes, Comunicaciones, Infraestructura

y Seguridad

informatica, en funcion del sugsorte de los servicios que brinda el area de

sistemas.

Dbjeticos especificos

« Establecer politicas generales del Area de Redes, Cpmunicaciones,

Infraestructura y Seguridad informatica

« Establecer politicas para la operacion del Area de Redes,

Comunicaciones, Infraestructuray Seguridad Informatic

oY

. Establecer politicas para el seguimiento

» Establecer politicas gxa ia mejora continua

3. Alcance

M

Este documenio  tiene ComoO alcance la impiementacion de las politicas
generales para Redes, Comunicaciones, infraestructura y Beguridad de |

informacion de Quito Turismo.

4. Como usar este documento
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Este documento €S Una Gula objetiva sobre |[os procedimientos
actividades vy tareas especificas que garantizaran una operacién vy
ejecucion de los servicios  tecnoldgicos en el Area de Redes,
Comunicaciones, Infraestructura y Seguridad Informética.

5. Declaracién de politicas

5.1 POLITICAS GENERALES DEL AREA DE REDES, COMUNICACIONES,
INFRAESTRUCTURA Y SEGURIDAD INFORMATICA

Redes.

» Utilizacién de una tecnologia de administracién de dominios

> Definir grupos de trabajo :

» Determinar las funciones y atribuciones de los grupos de trabajo

> Establecer si fuera el caso horarios de acceso a los recursos de Ia red
por parte de los grupos de trabajo

Definir los derechos de uso de los recursos de la red por parte de los grupos

de frabajo.

» Uso de impresoras de red.

» Carpetas compartidas

"{o‘

Servidores.

> Establecer procedimientos de administracién de las claves de acceso a los

servidores corporativos.
» Asignacion de claves, las mismas que deberan generarse cada mes por
seguridad.
» La periodicidad de los cambios en ias claves debe ser no mayor a un mes.
Establecer la persona responsable de mantener en sobre sellado fodas las

claves de los servidores corporativos.
Definir el procedimiento para acceder a ésta claves en caso de

contingencias, a través de un diagrama de procesos legible y de facil

interpretacion. -
Mantener contratos de mantenimiento preventivo y correctivo de los

servidores corporativos.
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Es respcnsab%ﬁdad del érea de sistemas las

Infraestructura y Seguridad informatica.
Garantizar a Continuidad Y Disponibilidad
de Quito Turismo.

Administrar  los servicios

Gestionar Solucion a Problemas.

Disefar b
con el area técnica.

Asesorar técnicamente a los usuarios, areas
de Tecnologias de informacion

investigar las Nuevas ten
el Area de su competencia

5.2 OPERACION DEL AREA

El Acceso a la administracion de

center de Quito Turismo son exclusives €

Funcionarios de Area de Sistemas.

responsabilidad del a

ningln concepio sin previa autori
Administrativo.

La Gestion de las cl
Sistemas.

1 as Claves seran entregadas a
un acta de entrega
responsabilidad del que recibe la clave.
Una vez entregada la clave el
responsabi
La configuracion de
preproduccion y produccion asi como el
aplicaciones desarro
de Sistemas.

aves es de estricta

los responsa

TS

i Revisado pof

e

Proponer soluciones para é&l mejoramiento de

Administrar proyectos encomendados en el campo de su
ases técnicas en el campe de su competencia gn coordinacion

DE REDES, COM
INFRAESTRUCTURA'Y SEGURIDAD INFORMA TICA

ios servidores y demas

Recepcidn que certifique

lladas o adquiridas, son de respo
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Redes, Comunicaciones,

de servicios| de tecnologia

y Servidores de Quito Turismo,

los sistemas ¥y servicios.

competencia.

y direcciones en el campo

dencias tecnologicas y su posible aplicacion en

UNICACIONES,

equipos del data

intransferibles para los

| as claves de Acceso a los servidores estaran bajo la gustodia y son de
rea Sistemas y no podran sef entregadas bajo
zacion por escrito de

| Gerente Financiero
responsabilidad  del Area

sobre sellado con
la entrega y &

bles en un

cambio de la misma estara bajo la

lidad del usuario duefo de la clave.
ios Servicios tecnologicos en

los ambientes de
pasc a producciéon de las
nsabilidad del Area
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» Es responsabilidad del Area de Sistemas monitorear tanto los enlaces

de comunicaciones asi como los servicios tecnoldgicos de Quito Turismo.
Ademas de garantizar |a continuidad de los servicios y comunicaciones.

Cualquier Modificacién, cambio o problema que se presente en los
servicios, servidores que afecten normal funcionamiento de los servicios
tecnolodgicos, deberan comunicarse las fallas y el tiempo de retorno del
Servicio, con las Areas de ia Quito Turismo.

3.3. SEGURIDAD PERIMETRAI.

* Eiarea de sistemas mantendra un inventario de las direcciones IP pdblicas y

SU USo.
e El area de sistemas, actualizara los parches de seguridad de los servidores

corporativos y de los equipos informaticos de los usuarios finales en forma
periddica

* El area de sistemas procurara instalar en los servidores corporativos las
herramientas de software que permitan:

o Implementar soluciones de deteccidn de spam, antivirus, anti
spyware, phishing en los servidores de mail.

implementar soluciones de deteccion de intrusos (IDS) yde
proteccidn ante intrusos

. (IPS).

Los servidores que permitan acceso remoto que normaimente deben
estar en la zona desmilitarizada deben mantenerse en constante
control y vigilancia y contar con todas las herramientas antes

mencionadas.

5.4. SEGURIDAD COMPONENTES ACTIVOS DE CABLEADO.

LN
»~

Los responsables informaticos evaluaran los sistemas de cableado de Quito

Turismo.
» Los componentes activos de Iz red: '
» La Jefatura de sistemas promovera el cambio de los hubs existentes en

E
~

la red por swithches a fin de mantener los estandares de calidad de

servicio {Qo8) determinados
Revisar con una frecuencia trimestral los racks de comunicaciones,

la tomas de energia, los reguladores de voltaje, los sistemas
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ininterrumpibles de energia (UPS).

» La Jefatura de sistemas debera promover ol realizar contratos de
mantenimiento preventivo Y correctivo de los equipos actiyos de lared de
las diferentes unidades administrativas.

s La Jefatura de sistemas debera evaluar con una periodicidad de un afo
el crecimiento de la red a fin de estimar la capacidad de los equipos
activos y prever su actualizacion.

s Los usuarios finales de los equipos deben cuidar del buen uso de los
componentes de red a los que tienen acceso (puntgs de red, toma
eléctrica, patch cords, supresores de picos, etc.) reportar a los
encargados informaticos cualquier novedad en los MismoEs

5 Las tomas eléctricas reguladas son de uso especifico de los equipos
informaticos, por ésta razbn por ningun motivo se deben conectar & las
tomas eléctricas de red otro tipo de equipos eléctricos ylo electronicos
(cafeteras, celulares, efc.)

» La jefatura de sistemas promoverd  ia realizacion| de auditorias
informaticas a los sistemas Y aplicaciones de forma anual, a fin de
determinar ia idoneidad de uso, @ pptimizacion de los recursos.

5.5. NIVELES DE s&"wﬁfmz} LOGICO Y FISICO.

&

£l cuarto de control debera contar con 1as seguridades fisjcas para acceso
controlado a la infraestructuraly por conexion, que permitanid ntificar sin repudio
los individuos que ingresan a jos CPD (Centro de orocesamiento de Datos) que
principaimente debera mantener.

% Seguridad de acceso mediante puertas y cerraduras e éctricas

¥ Sistemnas de aire acondicionado

» UPS

3 Sistemas detectores de humo

s Sistemas detectores y extintores de incendio en base @ CO2.

% Plan de alternancia de uso de servidores y sistemas por ciclos
de mantenimiento.

> Bitacoras de servicio.

3 Control de ordenes de cambio y de mejoramiento de sistemas.

3 Registro de Usuarios asignados con clave de acceso, por funcion

y autorizados por autoridad competente, asi cOMo por periodo de tiempo
de vigencia.

» Diagrama de procesos visible a todos los funcionarips que laboran en la
dependencia.

2
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Se utilizaran mecanismos de clave plblica en aquellas aplicaciones que asi lo
permitan, segln su Arquitectura Transaccional.

Toda Solucién TIC o Servicio Tecnolégico debe contener en su disefio de
Arquitectura Transaccional el método y mecanismos de acceso controlado s

aplicarse.

El acceso controlado a Soluciones TIC 1 Servicios Tecnolégicos contempla:
claves de acceso, encriptacién de claves (estabiecidas por fabricantes de
productos comerciales o implementadas en la creacion de productos a medida
para la institucion), logs transaccionales de seguimiento.

El acceso logico y fisico debe ser disefiado e implementado considerando
necesidades de acceso transaccional interno (intranet) y externo (a través de

internet).

Todo servicio publicado al internet, debera contar con un certificado de
seguridad SSL (Securyti Soccer Layer) al menos de 128 bits.

5.5. AUTORIZACION, AUTENTICACION, Y ACCESO.

Se establecen dos formas de acceso a las soluciones y servicios de Quito
Turismo: PERSONAL y AUTOMATICO: el primero se refiere al acceso que
efectta individualmente una persona (interna o externa a la institucion), mientras
que el segundo se refiere al acceso que efectia automaticamente las
herramientas tecnoldgicas entre las diversas Soluciones TIC como parte de

su transaccionalidad programada.

Todo acceso a Soluciones TIC y Servicios Tecnolégicos estan basados en
PERFILES DE ACCESO (conjunto de permisos designados para que de manera
personal ¢ automatica se establezca la conexidn y uso de la informacién y/o
recursos tecnoldgicos), los niveles de acceso, restricciones y claves son de
exclusiva responsabilidad de Quito Turismo, a solicitud expresa y por escrito de
los Directores respectivos (autorizadores del uso de ia informacion).

El disefio de gestién en el uso de la Solucién TiC y Servicios Tecnologicos
establecera formalmente las funciones y responsabilidades de los actores que

- conformaran y aplicaran la asignacion de accesos bajo el esquema de fas

mejores practicas de un Sistema de Gestion de Seguridad de la Informacién.
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Los productos de software deberan obligatoriamente validar su acceso contra
la Arquitectura Tecnolbgica de Seguridad vigente, cumpliendo las estandares
establecidos oficialmente por Quito Turismo.

f—

Las claves de acceso & Soluciones TIC ¥ Servicios Tecnologicos son
informacion considerada de nivel CONFIDENCIAL; por lo que se debe
establecer procedimientos orientados a su creacién, entrega, ustodia, uso,
cambios y eliminaciones. Los procedimientos Y mecanismos deben permitir 1a
caducidad de vigencia de las claves de acceso de tal forma que s€ obligue
al cambio periddico de jas mismas. No pueden existir claves quemadas
(escritas directamente) en codigos de programacion gue limiten o impidan el
cambio periddico de claves.

Para garantizar ia idoneidad, funcionalidad, complementariedad e integralidad
de los sistemas en produccion, de forrna anual, el area de sistemas convocara a
soncurso para la ejecucion de una Auditoria informatica integral de uso de los
sistemas, la misma que determinara niveles de servicio alcanzados, eficiencia
de los sistemas y demas elementos técnicos propios gye garanticen el
correcto funcionamiento de los sistemas.

5.6. NIVELES DE CONFIDENCIALIDAD DE LA INFORMACIO

El nivel de confidencialidad es un calificador compuesto que tiene cada
documento (fisico o digital).

Toda informacion {fisica © digital), debe establecer claramente el nivel de
confidencialidad asignado al documento asi como su naturaleza del estado de
validez. tales como borrador, version final, etc.

Todo elemento de gestion de la informacién  (programas, archivos,
documentos), debera tener la referencia de los controles de elaboracién y
validacién del mismo.

Todo elemento de gestion de la informacién (progtamas, archivos,
documentos), debera tener la referencia de los controles de elaboracion y
validacion del mismo.

Los niveles generales de confidencialidad de la informacion seran
CONFIDENCIAL (Informacion de conocimiento y uso exclusivo de la institucion

5 E . - w ! j
saborado per i Revisado por Aprobado por U |
M.M,_WJWVM_W.,MMM*M ; l
‘ |

1

|

oer ,___,,——-\,_u,_«,___a,.w-—:___-—i

B———



d)

f)

| }
Polifica de Recles. Elaborado por Revisado por Aprobado por Qui"o

Comunicacionass,
infraestructura y
Seguridad Informddica

Karig Leonidas
Areliario. - A!?f-mmnc Espinosa

TURISM

segun autorizacién de acceso establecida), RESERVADA (Informacién de
conocimiento y uso exclusivo de Ia institucion por un periodo de tiempo, luego
del cual perdera esa naturaleza si no ha sido reciasificada oficialmente),

PUBLICA (informacién de conocimiento y uso general a nivel interno y externo).

Todo actor que utilice informacion considerada como CONFIDENCIAL o
RESERVADA debera suscribir un acuerdo de confidencialidad unilateral de
manejo y uso ético de informacion Yy para el caso de los funcionarios publicos,
quien administre la informacién debera mantener vigente, durante el periodo de

sus funciones una caucién otergada.

5.7. DE LA SEGURIDAD DE LOS DATOS.

Mantener respaldos de la informacién institucional en los servidores de red
interna de Quito Turismo. La frecuencia de los respaldos de la informacién
almacenada en los equipos sera diaria; ademas se deberan conservar las
copias de seguridad correspondientes almacenadas en el cuarto de control y
ve la posibilidad de tener a fuera, con su respectiva bitacora. Mantener copias
de los respaidos debidamente etiquetados, en sitios pre determinados y alejados

geogréficamente de la dependencia.
Los respaldos minimos diarios deberan ser incrementales, y los de fin de

semana deberan ser totales.

Mantener la biblioteca con la documentacién de los sistemas de informacion,
productos de aplicacion, libros, manuales, colecciones y revistas, asi como,
disquetes, CD's, cintas y otros dispositivos de almacenamiento de los sistemas
y productos de aplicacion, de propiedad de la institucién y su correspondencia

con la bitacora.
Promover auditorias

cumplimiento del presente instrumento.
Los usuarios de los equipos, deberan mantener respaldos de la informacion

existente en su computador asignado. La frecuencia estara de acuerdo al
volumen de los cambios a los datos. Se recomienda obtener el respaldo al
menos una vez por semana, ademas deberdn conservarse las copias de

seguridad correspondientes. .
Los servidores considerados para la obtencion de los respaldos deberéan ser: (i)

Los servidores de las aplicaciones de mision critica
» Los servidores de bases de datos

> Los servidores de mail.
A ellos se debe sumar equipos alternos en paralelo, que garanticen la

interoperabilidad automatica en casos fortuitos y catastréficos.

operativas en forma periédica a fin de verificar el
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De los datos y los sistemas de ps’ocesaméenm de datos:

a) Contar con manuales automaticos de validacien de los datos Qque son

ingresados a o8 sistemnas  informaticos, estos  procesos deben estar
debidamente documentados

b) Los procesos automaticos de validacion de datos que se deban incorporar
en los sisternas informaticos, deberan ser resueltos en forma conjunta.

¢) Los datos y los resultados de su procesamiento son propieda institucional y
de uso publico, con excepcion de 12 informacién considerada como reservada
y/o de uso restringido

5.8. DE LAS ADQUISICION DE EQUIPOS.

Las adquisiciones de recursos informaticos deberan realizarse contra los
presupuestes del area, para otros casos, las adquisiciones de eran realizarse
contra el presupuesto del area requirente.

{a Jefatura de Qistemas sera la unidad responsable de analizar los
requerimientos de equipos o productos de aplicaciéon info maticos de las
areas. Las adquisiciones podran ser.

a) ADQUISICIONES PLANIFICADAS: aquellas que deberan constar en
el presupuesto de cada afio, como resultado de la elaboracian del Plan anual
de compras, en el que se recogeran los requerimientos formulados por las
areas. ' ‘

Para generar el Plan Anual de Adquisiciones, (os pedidos deberan estar dirigidos
a la Gerencia Financiera Administrativa hasta el mes de julioc de cada afio,
para el analisis y e?gbaraciéﬁ del Informe técnico correspondiente; y,

b) ADQUISICIONES NO PLANIFICADAS: aquelias solicitudes dge requerimientos
que se enmarcan en proyecics especiales © necesidades que no fueron incluidas
en el Plan Anual de compras y serén analizadas por i@ Gerencia Financiera
Administrativa y el area solicitante.

Las solicitudes de requerimientos que correspondan a la adquisicién de
componentes © repuestos de equipos de computacion, lo realizaran desde el
area de sistemas.
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Los parametros a considerar en sl analisis operativo seran los siguientes:

¢ ElnGmero de equipos instalados Y sus caracteristicas técnicas
* Los productos de aplicacién instalados en cada uno de los equipos
* Elcumplimiento de normas y procedimientos estandar en vigencia
* Los sistemas y productos de aplicacién que se encuentren en uso
e El nivel y las frecuencias de uso de las herramientas y sistemas
operativos instalados;
¢ Las capacidades de memoria y de almacenamiento requeridos para cada
uno de los equipos, en funcién de las tareas que se desarrollan:
o Los niveles de seguridad en el manejo de equipos ylo
informacién, las seguridades de acceso, las instalaciones fisicas y

los procedimientos de respaldo;
e Los requerimientos no satisfechos en equipos, en productos,

aplicaciones y en seguridades.

La adquisicion del software comercial debera procurarse mediante el
establecimiente de convenios corporativos entre los proveedores o distribuidores
mayoristas del software a fin de establecer las mejores condiciones técnicas y
econémicas para Quito Turismo, de acuerdo a las normas de control interno para
las entidades, organismos del sector publico y de las personas juridicas de
derecho privado que dispongan de recursos publicos.
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El presente documento tiene por objeto regular el procedimiento @ sequir para
brindar soporte técnico informatico por parte del 4rea de sistemas para QUITO

TURISMO.

2. ALCANCE

Este procedimienio es aplicable para el soporte informatico 9

centros de informacion.

3. DEFINICIONES

-~ Hardware: corresponde a todas jas partes fisicas Y
computadora: Sus componentes eléctricos, electronicos, €l
mecanicos:; sus cables, gabinetes O cajas, periféricos de todo tipe y cua
otro elemento fisico involucrado '

s

e se brinda al
nardware y software de las oficinas de Quito Turismo, Unidades de Negocio Y

o
o

tangibles de una
ctromecanicos Yy
lquier

- Software: equipamiento {6gico o soporte {6gico de un CO putador digital, y
comprende €l conjunto de los componentes jbgicos nec sarios para hacer

posible la realizacion de una tarea especifica;

- Bienes informaticos: computadoras de escritorio, computadores portatiles,

infocus, teléfonos, impresoras, programas y paquetes infor aticos.

- Soporte Técnico: £l soporte técnico es una asistencia que brinda gl area de
gistema para que sus clientes internos o exiemnos puedan hacer uso de sus
productos y servicios tecnologicos. La finalidad del soporte écnico es ayudar a
los usuarios para que puedan resolver ciertos problemas informaticos, donde se

ey

brinda soporte de instalacion, mantenimiento, desarrol
actualizacion, entre otros.

soporte técnico,
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4, RESPGNSABILIBAB Y AUTORIDAD
FUNCION RESPONSABILIDAD ACTIVIDAD

Usuarios internos

*

Informar v solicitar
soporte informdatico o fraves
de la heramienta
implementada en Quito
Turismo OTRS con el fin de
poder atender el
requedmiento a la brevedad
posible,

Técnicos informdaticos

Proporcionar soporte

fécnico.
Responder a las solicitudes
de los usuarios internos y
externos

Redlizar las rutinas de

prevenciéon de

incidentes

Dar  seguimiento o las
solicitudes a los
requerimientos  de los
usuarios  hasta que  se
solucione

Mantenimiento y
soporte técnico

informatico

Responsable
Informético

Supervisar la respuesta
oportuna a las solicitudes
por usuarios internos o
externos.

Asegurar que se lleve a
cabo las tareas de
prevencion.

Brindar asistencia en la
coordinacion de los
proyectos especiales
Asegurar que los técnicos
registren opropiadamente
los datos de reportes
Maneio de cambios v
enifregas de
equipamiento
informdaticos

La administracién de
la configuracién
mejora  la  eficacia
operativa de
sistemas y las futuras
actividades de
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5. PROCEDIMIENTO

5.1. Soporte técnico informatico

5 1.1. Instalacién de estaciones de trabajo

La instalacién de estaciones de trabajo, se refiere a |a ubicacion ©
reubicacion fisica de los equipos informaticos necesarios para desempenar las
actividades laborales (cpu, pantalla, teclados, mouse, parlantes, teléfono y
configuracion de hardware y software). '

para la instalacién de las estaciones de trabajo se necesita la notificacion por
parte de la Jefatura Administrativa donde especifique el lugar dbdnde se
ubicara o reubicara la estacién de trabajo del funcionario, y|las necesidades
detalladas de hardware y software, de ser el caso.

Una estacién de trabajo basica tendra implementado ei sigujente hardware y
software:

- Instalacion eléctrica, de acuerdo a la ubicacidn

- Instalacién de cableados de datos (Internet y telefonia i)

- CPU basico

- Monitor

~ Teclado

- Mouse

- Teléfono de voz IP

- Configuracion de software: Software libre, definiclon de perfiles de
usuario, instalacion de impresora.

En caso de necesitar otro tipe de hardware ofy software debera
presentar un informe de necesidad a la Gerencia Financjera Administrativa
para el analisis correspondiente v la autorizacion de acuerdo a fa normativa
legal vigente.

5.1.2. Asignacién de claves de usuario y cuentas de correo electrénico

E| area de sistemas sera la (nica autorizada para entregar, registrar o
crear claves de usuario para el uso Yy manejo de equipos o sistemas
informaticos pertenecientes a QUITO TURISMO. | Excepto aquellos

R
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creados para el uso publico que se manejan a través de alias E:
znf@@quit&—*{urésme.qz:}bvec, comunicac?an@quita~turismo.qob.ec,

Esta politica aplica para los siguientes casos.

~ Creacidbn de  correo glectrénico  organizacional. EL:
spuga@aquito-turismo.gob.ec

- Claves de usuario para computadores personales {

- Claves de usuario para el uso, teléfonos y bases celulares

5.1.3. Soporte técnico para el buen uso de equipos y sistemas informaticos

Los usuarios internos (funcionarios), podran realizar sus solicitudes de
soporte {écnico informatico mediante comunicacién telefénica y/o

electronica.

La asistencia informatica se registrara virtualmente a través del sistema
Help Desk (Anexo 1: Funcionamiento Help
Desk)

5.1.4. Soporte técnico en eventos planificados dentro o fuera de la oficina.

Las solicitudes de soporte informéatico antes, durante o después de un
evento, dentro o fuera las oficinas, podran realizarse mediante

comunicacion telefénica y/o electrénica.

Dicha asistencia informatica se registrara virtualmente a través del
sistema Help Desk.

Todo soporte técnico referente al funcionamiento de las aplicaciones
informaticas creadas para el uso publico deberan canalizarse a

fravés de esta area.

5.2. Mantenimiento Informdtico

Las actividades de mantenimiento a los equipos informaticos que forman parte
de Quito Turismo consisten en la reparacion de problemas que presenten éstos
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yenla adecuacién de los mismos para trabajar sin ningan inconveniente durante
toda la vida util.

a) Periodicidad
Estas actividades se realizaran dos veces al afio.
b5} Mantenimiento de Software:

. Ardisis dal rendimierto del AP0
. Instaladon (de ser el caso), actualizaciény gecudon el artivirus
. WyW@(@ewmﬁe}dﬁ dispo duro

Chesenvacones
Se debe terer rucho auidado con la iformedidn del usuario. De ser
posible, y en casos My puntuaies donde: 1a irformecidn del usuno es
delicada, se debe redizar un respaldo de dicha inforrradion antes del
rrertenirmerio.

Inspecadnde Fundonanmiento de Equipos:
Verificar en todas las drees de aplicacdn & comedo flncionariento de
tadmimequos,d&sgxmdaiom segcx&ieamgstra“mia hoja

¢) Mantenimiento de Hadware:

. LIMPIEZA TARJETA MADRE

. LIMPIEZA MEMORIA RAM.

. LIMPIEZA COOLER DEL PROCESADOR

. LIMPIEZA DISIPADOR DEL MICRO

. LIMPIEZA DISCO DURO

. LIMPIEZA TARJETA DE VIDEO

. LIMPIEZA FUENTE DE ALIMENTACION

. LIMPIEZA MONITOR

« LIMPIEZATECLADO

. LIMPIEZA MOUSE

. LIMPIEZA GABINETE

. DESCONEXION DE LO CABLES

. SENALES DE FALLAFISICAENEL DISCO DURO
+ LIMPIEAZA DE LA UNIDAD OPTICA CD-ROM, CD-RW,DVD
. LIMPEZA DE IMPRESORAS
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5.3. Uso de equipos informadticos

Es responsabilidad del area de sistemas, mantener actualizado el inventario de los
recursos informaticos que ses propiedad de Quito Turismo.

La proteccién fisica de los equipos es responsabilidad de Ia persona a quien se ha
asignado y es su responsabilidad notificar a los responsables informaticos del 4rea de
sistemas sobre cualquier novedad en el funcionamiento del equipo o de alguna de sus
partes asi como de los movimientos a los que pueda ser sometido.

En lo posible, la persona a quien se le ha asignado un equipo informatico debel
mantenerio en condiciones de limpieza adecuados, siendo responsabilidad de los
responsables informaticos realizar Contratos de mantenimiento preventivo y correctivo,
que se estimen necesarios, con empresas y/o instituciones especializadas.

El area de sistemas programara los mantenimientos preventivos de los equipos
informaticos.

Los responsables informaticos seran los encargados de realizar las notificaciones de los
dafios en los equipos informaticos asi como reportar los equipos que se consideren

obsoletos para solicitar el inicio del proceso de baja de los inventarios.

Para mantener actualizado el inventario de los bienes, sera necesaria la utilizacién del
sistema de Bienes que se encuentra vigente.

Los responsables de informatica, entregaran los equipos a los funcionarios de Quito -
Turismo en condiciones adecuadas de operacién y con el software correspondiente

para el desenvolvimiento de las tareas del usuario.

Si mediante informe del andlisis técnicc, se determina que existen equipos subutilizados
0 equipos que requieren de mayor capacidad para desarrollar las actividades de un area
o tarea especifica, se procedera con la redistribucion de equipos o racionalizacion de los
productos instalados o adquiridos, con la aprobacion de la Gerencia Financiera

Administrativa.

La Jefatura de Sistemas esta facultada para realizar la REDISTRIBUCION INTERNA o

EXTERNA de los recursos informaticos y la racionalizacion de productos determinada
en un informe técnico con la aprobacidn de la Gerencia Financiera Administrativa.

La REDISTRIBUCION de equipos podra realizarse antes y/o después de la provisién o
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renovacion de equipos

£l funcionario sera el responsab!
instalacién de aplicativos  no autorizados sera de estricta
funcionario, deslindando al area de si

este material.

Anexos:

Hoja de control de mantenimiento informatico
Funcionamiento del

Sistema Help Desk

e de los recursos informaticos qu

stemas de cualquier responsa

= se le entregue, 1a
responsabilidad del
bilidad por el uso de

S
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TURISMO
REGISTRC DE MANTENIMIENTO INFORMATICO
RMI-TIC-_
LUGAR Y FECHA:
USUARIO:
ACCION REALIZADA:
DETALLE
Descripcion Marca Modelo # Codigo QT | # de Serie ESTADO
Monttor
Teclado
Mouse )
Partantes
Teléfono i
CPU
Regulador
Impresora
Swich i
Otros
Software Estado
Microsoft Windows
Microsoft Office
OBSERVACIONES: Cpien Ciice
Todos los equipos se encuentran operatwos al | Antivirus
fecha de la instalacién - |Parche
Buscadores
Otros

ENTREGA: RECIBE:
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>, estién de Respaidos Digitales TI-BK-001

TURIGMG
Departamento: Fecha:
Usuario:

i# Yo tengo pleno conocimiento que el Dpto. de Sistemas realiza un

respaldo planificado de la carpeta y cualquier informacién que se

| encuentre fuera de la misma se encuentra bajo mi responsabilidad

NOTA: No se respaldan archivos de musica y videos como: mp3, mpg, wmy, ace, mpd

DODSETVECIONGET coisimenrss isnisnsisisssinisammsnsonsubeeysvommmees srassesirssasen T T S
e e R R R L L R R R 2R PR TR R PP T T Y PP TR P DR S Ay P GPUIOuIRS S SOOI APEEON r
Firma Usuario Sistemas
QUITO TURISMO
o
QUI]D Gestion de Respaldos Digitales
P & TI-BK-002
TURISHO

I

Departamento: Fecha:

Usuario:
i

Yo Manejo mis backups en un dispositivo externo y tengo pleno

conocimiento gue los mismos son de mi responsabifidad

NOTA: En caso de gue sea necesario respaldar algtn archivo en los servidores de la empresa utilizare

la carpeta asignada por el departamento de sistemas. :
£

1500 o) 07 Pl Lo 4 ol o TR PP SO N SRR S UM R SO

i

..........................................................................................

Sistemas

Firma Usuario
QUITO TURISMC
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