TURISMO
R

RESOLUCION ADMINISTRATIVA N° EPMGDT-GG -LE-2019-490

Leonidas Espinosa G.
GERENTE GENERAL, SUBROGANTE
EMPRESA PUBLICA METROPOLITANA
DE GESTION DE DESTINO TURISTICO -QUITO TURISMO-

Considerando:

Que, el articulo 225 de la Constitucién de Ia Republica prescribe que el sector publico
comprende, entre otros, a las personas juridicas creadas por acto normativo de los
gobiernos auténomos descentralizados para la prestacién de servicios publicos;

Que, el articulo 226 Ibidem prescribe: “Las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las personas que actuen en virtud de
una potestad estatal ejercerén solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos
en la Constitucién.”

Que, el articulo 227 de Ia Constitucién de Ia Republica prescribe: “La administracién publica
constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracidn, descentralizacién, coordinacidn, participacion,
planificacion, transparencia y evaluacion”;

Que, el articulo 315 ibidem sefiala que el Estado constituird empresas publicas para la gestién
de sectores estratégicos, la prestacion de servicios publicos, el aprovechamiento
sustentable de recursos naturales o de bienes publicos y el desarrollo de otras
actividades econémicas;

Que, el articulo 4 inciso primero de la Ley Orgénica de Empresas Publicas LOEP establece:
“..Las empresas publicas son entidades que pertenecen al Estado en los términos que
establece la Constitucion de la Republica, personas juridicas de derecho publico, con
patrimonio propio, dotadas de autonomia presupuestaria, financiera, econdmica,
administrativa y de gestion. Estardn destinadas a la gestion de sectores estratégicos, la
prestacion de servicios publicos, el aprovechamiento sustentable de recursos naturales o
de bienes publicos y en general al desarrollo de actividades econémicas que
corresponden al Estado...”;

Que, el articulo 10 de la Ley Organica de Empresas Publicas determina que el Gerente General
de la empresa ejercerd la representacién legal, judicial y extrajudicial de la empresa y
sera en consecuencia el responsable de la gestion empresarial, administrativa,
econdmica, financiera, comerecial, técnica y operativa;

Que, mediante la Ordenanza Metropolitana No. ORD- MET-2019-001 que expide el Cddigo
Municipal para el Distrito Metropolitano de Quito, de fecha 29 de marzo de 2019 en su
Libro 1.2, Titulo V de las Empresas Metropolitanas, Capitulo | del Régimen Comun de las
Empresas Publicas Metropolitanas, Seccién Il de la Administracién de Empresas Publicas
Metropolitanas, sefiala en su articulo 1.2.84.- que: “(...) El (la) Gerente(a) General ejerce la
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representacion legal, judicial y extrajudicial, de su respectiva empresa y s responsable
ante el Directorio por su gestion administrativa, técnica y financiera. El (la) Gerente(a)
General estd facultado para realizar todos los actos y contratos necesarios para el
cumplimiento de los fines de la empresa a su cargo”;

Que, el precitado Codigo a través del Capitulo VI de la Empresa Publica Metropolitana de
Gestion de Destino Turistico articulo 1.2.131, dispone que la Empresa Publica
Metropolitana de Gestion de Destino Turistico, es una persona juridica de derecho
publico, sujeta a las disposiciones de la Ley Orgénica de Empresas Publica;

Que, en Sesién Ordinaria de Directorio de 08 de mayo de 2019, a través de la Resolucion No.
003-05-2019, el Directorio de la Empresa publica Metropolitana de Gestion de Destino
Turistico resuelve: “Designar por parte del Directorio, al Ingeniero Leonidas Espinosa

Gallardo, actual Gerente Administrativo Financiero, como Gerente General Subrogante, a

partir del 14 de mayo de 2019, hasta tanto el nuevo Directorio designe al nuevo Gerente

General.”;

Que, mediante Accién de Personal No. 043-1SE-2019 de 13 de mayo de 2019, vigente a partir
del 14 de los mismos mes y afio, se designa como Gerente General de la Empresa Publica
Metropolitana de Gestion de Destino Turistico Quito — Turismo, al sefior Leonidas
Espinosa G.;

Que, el articulo 11 numerales 8 y 15 de la Ley Orgéanica de Empresas Publicas establecen que
la Gerente General podra aprobary modificar los reglamentos internos que requiera la
empresa, excepto el sefialado en el numeral 8 del articulo 9 de la Ley;

Que, el articulo 77 literal e) de la Ley Organica de la Contraloria General del Estado, otorga
atribuciones y obligaciones a las maximas autoridades de las instituciones del Estado, una
de ellas la de: “....e) Dictar los correspondientes reglamentos y demds normas secundarias
necesarias para el eficiente, efectivo y econémico funcionamiento de sus instituciones...”;

Que, las Normas de Control Interno para las entidades, Organismos del Sector Publico vy
Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos, en el Nimero
se refiere a Tecnologias de Informacién en las entidades estatales, sefialan la necesidad de
contar con Planes Estratégicos de Tecnologia de la Informacion, asi como politicas y
procedimientos respecto de la seguridad, infraestructura'y mantenimiento informaticos;

Que, es necesario establecer politicas internas que permitan establecer procesos claros de
control, mantenimiento, soporte y seguridad informaticos, asi como contar con un Plan
Estratégico institucional que fortalezca la gestion de productos y servicios de Tl;

En ejercicio de las competenciasy funciones conferidas, y de conformidad con las disposiciones
Constitucionales y normativa vigente,
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RESUELVE:

Art. 1.- Aprobar los siguientes documentos que fueron debidamente elaborados por la Jefatura de
Sistemas y Revisados por la Gerencia Administrativa Financiera, los mismos que forman parte
integrante de la presente Resolucidn:

1. Plan Estratégico de Tecnologia de Informacién 2019-2020;

2. Plan de Contingencia; v,

3. Politicas de Redes, Comunicaciones, Infraestructura y Seguridad Informética (contienen el
procedimiento de Soporte y Mantenimiento Informatico y la Bitacora de Infraestructura).

Art.2.- Disponer al personal de la Empresa Publica Metropolitana de Gestidn de Destino Turistico
— Quito Turismo, la aplicacién inmediata de los documentos aprobados en el articulo primero de
esta Resolucion.

Art.3.- Encargar la aplicaciéon, cumplimiento y difusion de la presente Resolucién y de las
disposiciones contenidas en los documentos enumerados en el articulo primero a la Gerencia
Financiera Administrativa a través de la Jefatura de Sistemas.

Art.4.- La presente resolucion entrard en vigencia a partir de su suscripcion, y sera publicada en la
pagina web institucional.

DISPOSICION TRANSITORIA UNICA.- Derdguense todas las normas de igual o menor jerarquia
emitidas en Quito Turismo, que se opongan o no guarden conformidad con las disposiciones de las
aprobadas en esta Resolucion.

COMUNIQUESE Y PUBLIQUESE.- Quito, Distrito Metropolitano, 14 de junio de 2019.

Leondas Espinosa G/
GERENTE GENERAL, SUBROG
LICA METROPOLITANA
DE GESTION DE DESTINO TURISTICO
-QUITO TURISMO- -

Anexos: Plan Estratégico de Tecnologia de Informacion 2019-2020; Plan de Contingencia; y, Politicas de
Redes, Comunicaciones, Infraestructura y Seguridad Informética (contienen el procedimiento de Soporte y
Mantenimiento Informatico y la Bitdcora de Infraestructura).

ACCION RESPONSABLE SIGLA FECHA SUM!L‘A‘A

Elaborado por: A. Sierra GJ 14-06-2019 |0

Aprobado por J.Diaz GJ 14-06-2019 / i\

Aprobado por: A. Lozano GFA 14-06-2019 @
v
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Anexo No. 1

Plan Estratégico de Tecnologia de Informacién 2019-2020; Plan de Contingencia; y, Politicas de Redes,
Comunicaciones, Infraestructura y Seguridad Informatica (contienen el procedimiento de Soporte y
Mantenimiento Informatico y la Bitacora de Infraestructura)
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1 Considerando

La elaboracién del presente Plan estratégico de Tecnologia de Informacién se
sustenta en los siguientes considerandos:

Que, de acuerdo a las normas de control interno de la Contraloria General del Estado
410-03 Plan Informatico Estratégico de Tecnologia indica que; “la Unidad de
Tecnologia de la Informacion elaborara e implementara un Plan Informatico
Estratégico para administrar y dirigir todos los recursos tecnolégicos, el mismo que
estara alineado con el Plan Estratégico Institucional y éste con el Plan Nacional de
Desarrollo y las Politicas Publicas de Gobierno”.

El' Control Interno constituye un proceso integral aplicado a la maxima autoridad, la
direccion y el personal de cada entidad. Constituyen componentes del control interno el
ambiente de control, la evaluacién de riesgos, las actividades de control, los sistemas de

informacion y comunicacion y el seguimiento.

El Control Interno estd orientado a cumplir con el ordenamiento juridico, técnico y
administrativo, promover eficiencia y eficacia de ias operaciones de la entidad y garantizar
la confiabilidad y oportunidad de la informacién, asi como la adopcion de medidas
oportunas para corregir las deficiencias de control.

Los objetivos y estrategias detalladas en el presente plan se encuentran orientados a
cumplir con las directrices suscritas en las Normas de Control Interno para las entidades,
organismos del sector publico y personas juridicas de derecho privado que dispongan de
recursos publicos, abarcando proyectos que toman en cuenta los tres ejes o areas de
trabajo (Infraestructura Tecnoldgica, Desarrollo de Software de Quito Turismo, teniendo
en cuenta siempre como base la innovacién tecnolégica y la satisfaccion del usuario final

tanto interno como externo.

Las Normas de Control Interno para las entidades, organismos del sector publico y
personas juridicas de derecho privado que dispongan de recursos publicos en las que se

enfatiza en el presente plan son:

« Desarrollo y adquisicion de software aplicativo (codigo ingenios aplicando software

libre)
e Adquisicién de Infraestructura Tecnoldgica
e Mantenimiento y control de la infraestructura tecnoldgica
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e Monitoreo y evaluacion de los procesos y servicios

Se ha creido necesario efectuar una revision de las definiciones estratégicas planteadas

en este plan y realizar el desarrollo pertinente que le permitan a Quito Turismo proseguir
con el desarrollo sostenido y contar con un Plan Estratégico de Tecnologia de Informacion. -
Con este fin, durante el mes de abril se inicié un proceso de creacion del Plan Estratégico
de Tecnologia de Informacion, para proyectarlo al periodo que inicia en el 2019 y finaliza.

|
en el 2020. |

En base a estas definiciones estratégicas, durante el mes de marzo de 2019 y con la
participacion de los funcionarios directamente involucrados en las estrategias definidas en,
el Plan Estratégico de Tecnologia de Informacion, se desarroll6 el Plan Operativo detallado
que serviria de guia para el periodo 2019-2020.

Introduccion

La Gerencia General de Quito Turismo, ha priorizado el componente tecnolégico
como un aspecto clave para el logro de los objetivos estratégicos de la Institucion, los \
mismos que se orientan hacia una excelencia de la promocion de ciudad tanto 1
nacional como internacional, asegurando transparencia, Yy fortaleciendo la imagen &
institucional, y su relacion con la sociedad a través de la servicios eficientes y -
oportunos. La incorporacion de tecnologia en la ejecucion de los procesos de la
institucion debe realizarse con base en los objetivos institucionales y con un enfoque
de soporte efectivo a sus procesos.

E| area de Sistemas ha realizado el proceso de formulacién de su Plan Estratégico
(PETI), el cual define el enfoque tecnologico para la Institucién y la forma como este
enfoque apoya a la consecucion de los objetivos del Plan Estratégico de Quito
Turismo. Para la elaboracion de este plan, ha sido necesario realizar la revision y
analisis de la situacion actual de Tecnologia y de la Institucion, tomando como |
referencia aspectos internos y externos desde el punto de vista operativo y |
tecnolégico, su entorno especifico y su entorno general; definir los componentes |
estratégicos de TI aplicables a la Institucion.

Es importante resaltar que para el desarrollo del PETI, se recopilo informacion acerca
del estado actual de la Institucion y del area de Sistemas, informacion que sirvi6 como
base para elaborar un diagnostico de la situacion actual; identificar fortalezas, 1
debilidades, oportunidades, amenazas y requerimientos de informacion actuales yl
futuros, ademas de proporcionar la base de insumos necesaria para el desarrollo de |

las etapas de la formulacion del PETL |

|
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3 Objetivo

Fortalecer la gestidn y generacion de productos y servicios de TI.

4 Ambito de Aplicacion

El presente Plan Estratégico de Tecnologia de Informacion (PETI) para el periodo 2019-
2020, al encontrarse en concordancia a los objetivos estratégicos de Quito Turismo,
marca la linea guia en la cual los diferentes funcionarios que forman parte del area de
Sistemas deben orientar sus esfuerzos, acciones e iniciativas.

5 Responsables:

Para la ejecucién del plan a través de:

e Todas los funcionarios de Sistema
o Jefe de Sistemas
o Especialista de Sistemas
o Teécnico de Sistemas
Para el seguimiento y monitoreo a traves de:

e Gerente Financiero Administrativo
e Gerente General

6 Desarrollo del Plan Estratégico de Tecnologia de Informacion - PETI

En la siguiente seccion se detalla la metodologia y se hace referencia a los distintos
componentes que forman parte-de la misma.

6.1 Desarrollo del PETI

Para la elaboracion dei Plan Estratégico de Tecnologia de Informacion conlleva la
realizacion de etapas generales, que son:

1. Diagnéstico para el desarrolio del Plan Estratégico de Tl 5
2. Desarrollo y elaboracion del Plan Estratégico de Tecnologia de Informacién

A continuacién, se describe el detalle de cada una de estas etapas:

Vals ] NS een L2 . _Y ¥____ _ ¥¥ ¥ ¥ oy - .
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En esta primera etapa s€ realizd reuniones con el Técnico de Sistemas y la Jefatura de |
Sistemas, con el fin de lograr un conocimiento detallado de los aspectos mas |mportantes
que pudieron incidir en los lineamientos estratégicos de tecnologia de informacion que se
definiran como parte de este proceso y para identificar lineamientos iniciales que perm|tan
guiar y facilitar el desarrollo del plan estratégico de tecnologia de informacion (PETI) en |
forma personalizada. !

PLAN ESTRATEGICO
TECNOLOGIA DE INFORMACION 2019-2020

En esta etapa también sé estudio toda la documentacion relacionada con el area de*

sistemas. Entre los documentos analizados se encuentra la estructura organica del area,'
funciones por cargo, estado de la infraestructura tecnologica, informes de Audltorla

Informatica, planes de accion, etc.

La estructura del area de Sistemas s€ encuentra establecida de la siguiente manera.
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6.2.1 Gestion de Tecnologl’as_dg la Informacién y Comunicacién

6.2.1.1 Misidn:

Asesorar y coordinar la gestion de los servicios de tecnologias de la informacion de Ia
entidad, alineados al plan estratégico institucional y al cumplimiento del Plan Nacional de
Gobierno Electrénico y las politicas y objetivos gubernamentales: de manera que
garantice la disponibilidad, integridad y confiabilidad de la informacion institucional.

Atribuciones y Responsabilidades: .
a) Elaborar y gestionar la implementacion del Plan Estratégico de Tecnologias de

b)

9)

h)

Informacion (PETI), plan operativo anual de TIC (POATIC), plan anual de compras
de TIC (PACTIC) alineados al plan estratégico institucional.

Administrar las metodologias y disponer estudios de factibilidad para la
formulacién, aprobacion, ejecucion y control del portafolio de proyectos de TIC
propios o adquiridos, asi como los recursos humanos, fisicos, de infraestructura
tecnoldgica y financiera; de modo que sean correctamente implementados y

difundidos en la institucion;
Gestionar la aprobacion para la ejecucioén de los proyectos de TIC y de Gobierno

Electrénico

Aprobar los términos de referencia y especificaciones técnicas requeridos,
informes de administracién y fiscalizacién de contratos de bienes y servicios
relacionados con el area de TIC;

Gestionar el esquema gubernamental de seguridad de la informacién en la
institucién, asi como el ciclo de vida de las aplicaciones y sistemas informaticos
para automatizar y mejorar los procesos internos y los servicios al ciudadano;
Administrar el soporte técnico, promover el cambio y la renovacioén continua, la
capacidad, disponibilidad y continuidad de los aplicativos, sistemas y servicios
informaticos, de acuerdo a las politicas, andlisis de requerimientos de
implementacion e implantacion y prioridades emitidas por el PETI;

Elaborar informes de gestidn, rendicion de cuentas, auditorias informaticas,
acuerdos e indicadores de niveles de servicio y calidad a nivel interno y externo de
los aplicativos, proyectos, sistemas y servicios informaticos de la institucion;
Elaborar manuales e informes técnicos relacionados a los procedimientos,
instructivos, indicadores de medicién que permitan la implementacion, uso,
aplicacion, optimizacion, control, evaluacién y requerimientos de cambio de los
aplicativos, sistemas y servicios informaticos de la institucion;

Elaborar los diagramas de servicios de mantenimiento, mesa de ayuda, respaldos,
infraestructura, seguridad informatica; de igual manera los diagramas de red local
y nacional e informe de cumplimiento de normativa y del Plan de Gobierno

~ Electrénico;
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j) Observary gjercer las atribuciones que competan a la unidad de conformidad a l_as
disposiciones establecidas en la Ley de Comercio Electronico, Firmasy Mensajes -
de Datos y su Reglamento General de aplicacion; y,

k) Gestionar las demas atribuciones y responsabilidades que le sean asignadas por
la autoridad competente.

Gestiones Internas:
_ Gestion Interna de Proyectos TIC

_ Gestion Interna de Infraestructura de Tl
_ Gestion Interna de Soporte a Usuarios
- Gestion Interna de Seguridad Informatica, Interoperabilidad y Riesgos

Productos y Servicios:
Gestion Interna de Proyectos TIC

1. Arquitectura tecnologica de Tl con caracteristicas de escalabilidad y flexibilidad que
permitan la reduccién de tiempos de atencion en las soluciones, procesos, Y.
proyectos de TI.

2 Portafolio de desarrollo de soluciones tecnolbgicas propias, adquiridas y
adaptadas, procesoy proyectos informaticos gestionados y administrados por TIC,
asi como los estandares de programacion relacionados con el ciclo de vida de
desarrollo o gestion de cambio de nuevas aplicaciones y sistemas informaticos.

3. Repositorios e inventarios de codigos fuente versionados, scripts de base de datoé
versionados, instaladores, archivos de configuracion y parametrizacion, reportesi
de control de cambio y versiones del desarrollo de los aplicativos y sistemasﬁ
informaticos desarrollados, adquiridos 0 adaptados. 3

4. Términos  de referencia, especificaciones funcionales y técnicas para la
contratacion del desarrollo de sistemas informaticos, servicios, servicios web,
consultorias y demas contrataciones requeridas por la coordinacion en base a la
normativa legal vigente para este fin. ;

5 Servicios Web y documentacion relacionada para compartir e intercambiar datos e
informacién electronicos.

6. Informes de gestion de paso a produccion de los sistemas informaticos
desarrollados, proyectos informaticos y seguimiento y control de incidentes de las
aplicaciones, sistemas informaticos desarrollados, adquiridos o adoptados.

7 Informes de administracion, transferencia de conocimiento y fiscalizacion de
sistemas informaticos, servicios web, consultorias y contratos requeridos por la
institucion. | ‘

Gestion Interna de Infraestructura de Tl w“

1. Planes de aseguramiento y disponibilidad de infraestructura tecnologica qu‘e
incluye la instalacion, configuracion y administracién de hardware, middlewaré,
_ . o rrenm ta~nnlAnicne ranniaridos para el



Bl
| ’
L

,‘*‘

FECHA: 13-Mayo-2019

Quito PLAN ESTRATEGICO
T v TECNOLOGIA DE INFORMACION 2019-2020 Version:

1.0

Manuales, procedimientos y estandares de operacion y monitoreo de equipos
rgdes, bases de datos, servidores de aplicaciones web, balanceadores de carga. |
Diagramas de aplicaciones y arquitecturas de servidores, redes
LAN/WAN/WIRELESS, interconexion, almacenamiento, respaldo y recuperacion,

centralizacion vy virtualizacion.
Planes de accion y mejoras en la infraestructura, aplicaciones y soporte de los

servicios tecnolégicos, catalogos de problemas y soluciones para las diferentes
aplicaciones. ‘

Inventario de produccion, mantenimiento de redes y telecomunicaciones,
incidentes, planes de entrenamiento en aplicativos, respaldos y restauraciones.
Planes aprobados e informes de mantenimiento preventivo y correctivo de

hardware y software de usuarios finales.
Informes de incidentes atribuidos a la arquitectura, gestién y mantenimiento de

aplicaciones de sistemas y servicios tecnoldgicos.

Gestion Interna de Soporte a Usuarios

Plan de accién y mejoras de los servicios tecnoldgicos.

Inventario de soporte tecnoldgico, respaldos y restauraciones.
Registro de requerimientos, aprobaciones, asignaciones, renovaciones de cuenta

y perfiles, priorizadas, escaladas y efectivamente atendidas.

. Actas entrega recepcion de hardware y software a los usuarios finales.

Informes de incidentes atribuidos al soporte de servicios de TI.
Informes periédicos del nimero de activos, y planes de reposicion de software y

hardware.
Reportes de andlisis estadisticos de los datos obtenidos en las encuestas sobre

los servicios de TI.
Reportes de requerimientos emitidos por los usuarios para proponer mejoras en la

calidad del servicio de soporte.

Gestion Interna de Seguridad Informatica, Interoperabilidad y Riesgos

Politicas de seguridad de la informacién y procedimientos para su aplicacion.
Planes de contingencia y prevencion de impacto operativo a nivel de seguridad,

por cambios, equipamiento y servicios tecnolégicos

. Acuerdos de servicio y estandares de calidad para el uso de aplicaciones y

controles de acceso a los sistemas y servicios informaticos.
Acuerdos de confidencialidad de la informacién suscritos por TIC y por contratistas-

contratantes, administradores y usuarios de los diferentes sistemas, servicios y

soluciones de tecnologias de la informacion y comunicacion. . 3
Pruebas periodicas de copias de resguardo y restauracion de la informacion en

base a los perfiles de usuario.

-,

Informes de seguimiento y control, asi como también de las medidas de prevencion

N SRR W————— T NSNS ;. ;- i UG SV . I, .
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7 Informes de analisis de riesgo y vulnerabilidades de Seguridad de la Informacion,
asi como de las estrategias de prevencion y contingencia de estos riesgos.

8. Catalogo de clasificacion en diferentes niveles de seguridad segln sean:
contratistas-contratantes, administradores Yy usuarios de los diferentes sistemas,
servicios y soluciones tecnologicas.

9. Catalogo de procedimientos para asignacion, actualizaci()n y revocacion de
cuentas y perfiles de usuarios en las aplicaciones, sistemas y servicios,
informaticos.

7 Desarrollo y Elaboracién del Plan Estratégico de Tecnologia de
Informacion \

Esta etapa se desarrollé con los funcionarios de Sistemas como “estrategas” y que tienen:
la responsabilidad de cumplir una metodologia especifica, que S€ presenta a
continuacion:

CARACTERIS -

TICAS DEL
SECTOR

|

|
Del presente diagnodstico realizado, como primer punto se pudo identificar que
actualmente Sistemas genera valor agregado a las operaciones de la institucion, teniendo
como funciones relevantes asesorary desarrollar proyectos de tecnologia, convirtiéndose

en un pilar fundamental en las actividades administrativas y operativas de Quito Turismol.
Sin embargo, al diagnostico realizado se suman resultados que se deben tomar en cuenta
para el mejoramiento del modelo de gestion de la Jefatura, los cuales se mencionan a
continuacion: *

« Desarrollo del Plan Estratégico de Tl

i
|
to— mm limem AidA Aantializadne ‘t'
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o No se evidencia los registros de los procesos de soporte, desarrollo e
infraestructura bl

e No ge evidencia que los indicadores arrojen resultados reales respecto a Ia
medicion del desempefio de sus procesos

Los resultados mencionados seran los puntos en los cuales el presente plan se enfoca,
con el objetivo de solventar o mejorar mediante el planteamiento de objetivos y estrategias
que encaminen a brindar un mejor servicio y satisfagan los requerimientos de las
diferentes areas operativas y administrativas de Quito Turismo.

Siendo una premisa fundamental que las definiciones estratégicas y operativas de
tecnologia de informacion deben estar totalmente alineadas con el Plan Estratégico de la
Institucion, es decir su Vision, Misién y Objetivos institucionales.

La segunda etapa se cumplio a través del desar_rollb de los siguientes pasos
metodolégicos:

» Desarrollo del Plan Estratégico Institucional de TI
Determinacion de los grupos internos y externos que tienen relacién con Sistemas,

e identificacion de sus intereses o requerimientos generales.

- Realizacién del FODA .
Areas de Iniciativa Estratégica y de los Objetivos Estratégicos de Tl

Aspectos legales MINTEL Codigo Ingenios, para la contratacién de software.
Definicion de las Estrategias para cada Objetivo Estratégico de TI, analisis,

priorizacion y asignacién de responsabilidades

7.1 Mision del area de Tecnologia de Informacién

Conceptualmente la mision es la expresion escrita de una empresa o unidad
administrativa, que informa hacia el interior y exterior de la misma, lo que hace, a quien
intenta servir y en qué forma piensa hacerlo. En resumen, la mision es la descripcién de

su razén de ser.
Asesorar y coordinar la gestion de los servicios de tecnologias de la informacion
de la entidad, alineados al plan estratégico institucional y al cumplimiento del Plan

Nacional de Gobierno Electrénico y las politicas y objetivos gubernamentales; de
manera que garantice la disponibilidad, integridad y confiabilidad de la informacion

institucional.
7.2 Visién del area de Tecnologia de Informacion

La vision es la expresion escrita de la imagen de lo que una organizacion, empresa o
unidad administrativa quiere llegar a ser en un tiempo determinado. La visién para el area

Ao Qictamac ac-
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«ger un departamento que brinda oportunamente herramientas Yy servicios de
tecnologia de informacion y comunicaciones de alta calidad, que utiliza un modelo
de gestion eficiente, proactivo, estandarizado y alineado con la vision de Quito
Turismo, para satisfacer a usuarios’.

7.3 Analisis FODA

FORTALEZAS
Recursos econémicos para mantenimiento de la
infraestructura tecnologica y comunicaciones.

AMENAZAS

Cambio de politicas publicas, en cuanto a la
adquisicion de nueva tecnologia, ya sea hardware
o software.

Falta de Recursos Infraestructura (hardware, software, seguridades,
comunicaciones) nueva robusta.

El personal de Tl tiene alto empoderamiento de las
operaciones de Quito Turismo

Crecimiento continuo de la cultura tecnolégica a
nivel institucional.

Ejecucion de procesos Y entrega de servicios
basados en estandares de calidad

DEBILIDADES OPORTUNIDADES

Reducido grupo de trabajo para atender los | Aplicacion de nuevas tecnologias.

requerimientos de los usuarios de Quito Turismo.
Sistemas informaticos criticos de Quito Turismo, | Leyes, Reglamentos y Normas qué favorecen al
con dependencia de proveedores Quito Turismo para su sostenibilidad Yy
operaciones lo que implica la aplicacion de TI
como herramienta de gestion

B R S v e~
No aplicacion de metodologias orientadas a
servicios de Tl
Cagacitacién al Personal de Tecnolo ia

7.4 Areas de iniciativa estratégica

Las areas de iniciativa estratégica se definieron al buscar las relaciones mas fuertes entre
los aspectos internos de la organizacion (Fortalezas y Debilidades) y los aspectos
externos a la misma (Oportunidades 'y Amenazas). Las areas identificadas son las
siguientes areas:

Sustentabilidad operativa

Satisfaccion de los usuarios de los servicios de las TIC
Desarrollo, mantenimiento y mejora de los sistemas
Mejora e innovacion de los recursos TIC

e i

7.5 Objetivos estratégicos de Tecnologia de Informacién

Dentro de las areas de iniciativa estratégica mencionadas, s definieron los siguientes
ahietivos estratégicos de tecnologia de informacion, junto con las metas establecidas paré

7 o 7
Ll e~ ATAN
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[ wmétono |

TR B S b NoMBRE |kl s Pk asdid
No. | -*OBJETIVO. | No. DEL DESCRIPCION | LINEA META | UNIDAD.[ W : -
OBJ | ESTRATEGICO'| IND. | INDICADOR DEL BASE [METAY. S pezir] ' SDEST Sl icooR
AR L iNDICE INDICADOR . | ACTUAL | |:MEDIDA | CALCULO' | RESP.

; i & ' : : ST (FORMULA) 1

} { : | e .
7 T b Mide el indice de
> orcentaje de | contratos que han {

establl'ldad contratos sido ejecutado ,cVoUnTe;o i

operativa de 1 gestionados | dentro de su j r? ?js

todos los dentro del periodo de 80% % tgjecu E} ey Tic

recurso%s_ 'céue tiempo de vigencia sin afectar I\llflnr:g;o total

rovee i i i
p vigencia. :ae fvé;gg)ad de de contratos
.‘ Mide el indice de Ni d
. satisfaccion Lmero;de
Alcanzar el Ppresiitale da | ora encuestas
; satisfaccion gral de i
: colabora

mvgl de L de usuarios '. bofadoees da -

p |satisfacciénde | | - LA Quito Turismo con " como iy
usuarios de los elo los servicios de Tl 70% % bueno + Tic
productos y Zervur:tlos dei utilizando Numero de
servicios de TIC d:;zralcamen © | encuestas €nouestas

semestrales calificadas
anénimas I como excelente
Mide el numero de
Realizar el sistemas de Reports
desarrollo, informacion que ia mensual de
mantenimiento Numero de unidad de avafoe desma

3 |y mejoras de 2 | sistemas desarrollo puede . 1 14 Gontade | dsi nivel de. TIC
los sistemas de empoderados | realizar cambios d BEeramisat
informacion en el codigo fuente 9 gelos
criticos sin necesidad del Sstomasile

proveedor. informacion
Implementar , |
proyectos de | ’
innovacion i - Numero de ‘
lte(:nol'tfjgi(c;a e(r; Porcentaje de | Mide el porcentaje proyectos
as unidades de | proyectos de | de proyectos TIC ejecutados /

4 I O : jecutados /
Infraestructura, . innovacién ejecutados seguin £ “ Numero de Tie
Dgsarrollo de ejecutados lo planificado proyectos
Slstemgs y ' planteados.
Comunicacione l
s

7.6 Estrategias por objetivo estratégico de TI

Dentro de este punto, se buscé contar con definiciones mas detalladas, sobre los pasos
a seguir para que los objetivos propuestos puedan ser conseguidos en la practica. Las
maniobras estratégicas para este periodo son:

7.6.1 Objetivo 1: Mantener la estabilidad operativa de todos los recursos que provee

TIC
El objetivo de gestionar y mantener controlada la vigencia de los contratos de los

diferentes servicios de la TIC, es el poder conservar la calidad de entrega de servicios de
Tl al usuario interno, tomando en cuenta que muchos de los servicios que se entregan

son de uso diario y necesarios para el trabajo habitual de los funcionarios de la institucion.

| PNV DGRy S
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Implementar lineamientos para el inicio de procesos de contratacion previo a la
terminacion de estos, permitiendo llevar el control de la vigencia de los contratos.

La gestion como tal, se la realizara mediante el uso de un sistema informatico, que
contendra funcionalidades como. gestion del tiempo de inicio del proceso de renovacion
de contrato, registro de fechas de inicio Y terminacion, alertas de terminacion de vigencia
de contrato y todo esto basado en los lineamientos y directrices dictadas para el inicio de
procesos de contratacion donde s€ especifica: “con tres meses de anticipacion se deben
ingresar los contratos y el inicio de ejecucion debe constar en los Términos de referencia”.

Para tener una idea clara de las subactividades que s€ deben tener en cuenta para poder
trabajarlas como parte de la estabilidad operativa a continuacion se detallan:

TENTABILIDAD OPERATIVA
SERVICIO DE MANTENIMIENTO
TEMPRANA
SERVICIO DE MANTENIMIENTO
CORRECTIVO DE LOS EQUIPOS

SERVICIO DE TELECOMUNICACIONES ADQUISICION DE PARTES Y PIEZAS INFOR
MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE UPS RENOVACION DE MENBRESIA EN TIENDA PARA
APLICACION MOVIL ANDROID Y 10S
ADQUISICION REPUESTOS PARA EQUIPOS DE
COMPUTO Y COMUNICACIONES

ADQUISICION DE EQUIPOS DE IMPRESION

T R SUBACTIVIDADES:SU!
- TGUISICION DE REPUESTOS PARA EQUIPOS DE
COMPUTO Y COMUNICACIONES

SERVICIO DE INTERNET BACK UP

DEL SISTEMA DE ALERTA

PREVENTIVO Y

RENOVACION Y ACTUALIZACION DE PLATAFORMA WEB

RENOVACION Y ACTUALIZACION PARA LA PROTECCION
DE VIRUS INFORMATICOS

SERVICIO DE ADQUISICION DE INSUMOS DE IMPRESION
ASTUALIZACION SISTEMA DE CATASTROS

SERVICIO DE SOPORTE PARA HERRAMIENTAS DE
CORREO ELECTRONICO LICENCIADO

S E INFORMACION
INSTITUCIONAL EN CENTRO ALTERNO DE
PROCESAMIENTO DE DATOS '
RENOVACION Y ACTUALIZACION DE HERRAMIENTAS DE
OFIMATICA

I T I T =i e =]
SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE VIRTUALIZACION PARA SERVIDORES
CORPORATIVOS

SERVICIO DE SOPORTE Y MANTENIMIENTO DE SERVICIO DE SOPORTE Y MANTE
HERRAMIENTAS DE INFRAESTRUCTURA INFORMATICA FIREWALL

SERVICIO DE SOPORTE Y MANTENIMIENTO PARA EL RENOVACION DE EQUIPOS INFORMATICOS
EIREWALL DEL CB-DMQ - ' . .

SERVICIO DE SOPORTE PARA HERRAMIENTA DE | ADQUISICION DE PARTES Y PIEZAS INFORMATICAS
RESPADO Y RECUPERACION

ESPADO Y REL U =R~ ——

NIMIENTO PARA EL

7.6.2 Objetivo 2: Alcanzar el nivel requerido de satisfaccion de usuarios de los
productosy servicios de TIC ' B

1. Definir e implementar.un modelo de gestion de atencion y satisfaccion del cliente
interno de TIC : . ;
9 Definir e implementar un rodelo de gestion de TIC basado en buenas practicas .

La implementacion de la metodologia ITIL basada en buenas practicas sera una de las
estrategias para alcanzar la satisfaccion de los usuarios a través de productos y servicios
de Tl de calidad.

El modelo de gestion basado en buenas practicas sera el inicio para el ordenamiento de

procedimientos de gestion y atencién a usuarios a nivel interno de TIC, ya qué a traves
. i __ acA wailizar de meior manera los recursos y distribuir mejor las



- Quito PLAN ESTRATEGICO FEGHATE AR A019 (
IR TECNOLOGIA DE INFORMACION 2019-2020 Version: ’
A0 ST SRR T 10

La aplicacion de buenas practicas permitira que la gestion de servicios de Tl no solamente
considere las tecnologias de informacién como el fin sino como medio para apoyar al

negocio y por ende al usuario final, ocasionando asi la mejora continua de los servicios
entregados.

Los resultados de aplicar buenas practicas es llegar a contar con un servicio confiable,
seguro y consistente dentro los costes esperados, ademas que proporciona una cultura
organizacional que aporta a mayores beneficios en la calidad de servicios.

La gestion de servicios de TI, tendra como base el uso de una herramienta de OTRS que
sé encuentra implementada dentro de Quito Turismo, que permitira el registro de cada
uno de los requerimientos o soportes que forman parte de servicios de TIC. La
herramienta utilizada permitira llevar un seguimiento del trabajo generado por TIC,
generando indicadores de gestion y de productividad que seran los parametros que
evidencien si se requiere realizar mejoras en cada uno de los procedimientos
establecidos.

7.6.3 Objetivo 3: Realizar el desarrollo, mantenimiento y mejoras de los sistemas
de informacion criticos

Se realizara una evaluacion de los sistemas y a los usuarios que utilizan cada uno de los
sistemas que cuenta Quito Turismo, con el fin de evaluar y tener una mejora continua de

dichos sistemas.

En el Desarrollo se considerara las etas de inicio, planeacion, ejecucién, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y compromisos

formales mediante actas.

7.6.4 Objetivo 4: Implementar proyectos de innovacién tecnolégica en las unidades
de Infraestructura, Desarrollo de Sistemas y Comunicaciones

Implementar proyectos de innovacion que van atados al plan estratégico de ciudad, con
el fin de brindar mejor accesibilidad e informacion de Quito a nivel nacional como

internacional. . .
Mejorar proyectos a nivel de Direcciones con el fin de automatizar procesos y mejorar la

eficiencia y eficacia de la empresa.
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PLAN DE CONTINGENCIA

1 INTRRODUCCION

El'plan de contingencia de tecnologias de informacion de Quito Turismo, es un documento
que establece los lineamientos de respuesta para atender en forma oportuna, eficiente y
eficaz, dafios en equipos de computo o desastres producto de eventos naturales u otros,
a causa de algun incidente tanto interno como externo a las tecnologias de informacion.

Durante el desarrollo del presente Plan, se presentan las actividades propias de gestion
de contingencia que debe considerar Quito Turismo, cubriendo asi los incidentes que
afecten el sistema de informacion de tecnologia. Asi mismo aspectos conceptuales que
permitan un mayor panorama acerca del entendimiento de las contingencias y que

serviran como marco de referencia.

Las causas para aplicar el Plan de Contingencias pueden ser variadas, como por ejemplo:
daro en los equipos de computo de los usuarios finales, dafio de impresoras, dafio de
equipos activos de la red de datos, dano de los servidores de la institucion, Ia
elaboracion del plan de contingencia implica un importante avance a la hora de
superar situaciones de interrupcion de las actividades y servicios prestados por Quito

Turismo.

Es indispensable para el éxito del plan de contingencia, contar con personal capacitado
y comprometido con la institucion.

2 GENERALIDADES

2.1 DEFINICIONES

A. PLAN DE CONTINGENCIA: Es una estrategia planificada, con una serie de
procedimientos que nos facilitan o nos orientan, a tener una solucién

alternativa que nos permita restituir radpidamente los servicios de la
organizacion, ante eventos que puedan presentarse en los servicios ya sea

de forma parcial o total. _
B. SISTEMA DE INFORMACION: Es un conjunto de elementos orientados al

tratamiento y administraciéon de datos e informacién, organizados y listos para
su uso posterior, generados para cubrir una necesidad o un objetivo. Dichos

elementos formaran parte de alguna de las siguientes categorias:

e Actividades o técnicas de trabajo;

e Natne-
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o Recursos materiales en general [(Papel, lapices, libros, carpetas, efc. :
Estas actividades de recoleccion y procesamiento de informacion, eran ‘
actividades manuales Yy solo con la llegada de la tecnologia:
(computadoras, Internet, etc.) se han convertido en sistemas con |
recursos informaticos y de comunicacion). |

|

EMERGENCIA: Una emergencia es una atencion de forma urgente yi‘
totalmente imprevista, ya sea por causa de accidente 0 sucesoi‘
inesperado. Depende el ambito en el que se USE, esta palabra podra tener
distintos significados. El termino emergencia suele ser utilizado por la mayoria/
de las personas para conjeturar una situacion que se salio de control y comoi
consecuencia, provocd un desastre. §

D. FALLA: es un estado 0 situaciéon en la que se encuentra un sistema formadoi1
por dispositivos, equipos, aparatos y/lo personas en el momento que deja de]

cumplir la funcion para’el cual habia sido disefiado.” l

E. RECURSOS INFORMATICOS: Un recurso informatico es cualquier aplicacion,.
herramienta, componente 0 dispositivo que se puede agregar a una'\i
computadora o sistema; por lo tanto puede ser tanto un recurso de hardware|

(dispositivos) como de software (programas). ‘

F. TIEMPO DE INACTIVIDAD O DOWNTIME: E! término tiempo de inactividadi

(downtime) es usado para definir cuando el sistema no esta disponible (solo,

para servidores). Los casos DOWNTIME pueden ser planeados © no|

planeados. Los casos de tiempos de inactividad planeadas pueden ser.

por cambio del sistema, cambios de datos, reconfiguracién del sistemas o{

reinicio de servicios. Los casos de tiempos de inactividad no planeadas pueden&\

ser provocados por fallas del sistema, dano en los servidores, fallas de la red\‘
de datos, fallas en el fluido eléctrico. ‘

o

|

|

3 PRINCIPIOS, METAS Y OBJETIVOS t
Este plan de contingencia aplicable a Quito Turismo establece procedimientos par:J
recuperar la red y los servicios de tecnologias de la informacion que utilizada para la
prestacion de servicios luego de una afectacion producida en casos de desastre
naturales o conmocion interna. Se han establecido los siguientes objetivos para el plan.

3.1 OBJETIVO GENERAL &
!

Garantizar la continuidad de las operaciones de los elementos considerados criticos qué
componen los Sistemas de Informacion, para Quito Turismo, en caso de emergencia,
fallas o suspension en el procesamiento de la informacién por problemas en los equipos
informaticos o programas. '

A
N



o QUITD |, PLAN DE CONTINGENCIA FECHA: 13-Mayo-2019

TUBISKO
- Versién:
1.0

3.2 OBJETIVOS ESPECIFICOS

5.1.Prevenir o minimizar la pérdida o Ia corrupcion de archivos de datos criticos

para la continuidad de las operaciones.
9.2.Proteger la propiedad de informacién de Quito Turismo.
5.3.Indicar los lineamientos para la recuperacion de los servicios informaticos

ante un desastre o falla.
9.4.Continuar con las funciones de las diferentes areas de Quito Turismo, que

se haya visto afectadas por una situacion adversa.
3.5. Prevenir o minimizar el dafio permanente a los recursos informaticos.

4 ALCANCE Y RESPONSABILIDADES

El plan de contingencia que se desarrolla en el presente documento es de aplicacion
a todas las areas funcionales en la estructura organica y mapa de procesos de Quito
Turismo que hacen uso de los recursos informaticos de la Institucion.

El Jefe de sistemas o quien haga sus veces es el responsable de la ejecucién del
plan de contingencia con el apoyo del equipo de trabajo de la oficina de sistemas.

La copia de los datos almacenados en las estaciones de trabajo, son

responsabilidad de cada uno de los usuarios.

Se debe designar un comité de seguridad con roles especificos.

5 DETERMINACION Y DETALLE DE LAS MEDIDAS PREVENTIVAS

PROBLEMA RELACIONADO (RIESGO ASUMIDO)

RECURSO POSIBILIDAD DEL PERIODO DE PARA
OCURRENCIA DE ACEPTABLE
PROBLEMA
PC MEDIA/ALTA 5 HORAS
SISTEMA DE BAJA 4 HORAS
INFORMACION
SERVIDORES BAJA 4 HORAS

IMPRESORA MEDIA/ALTA ‘ 4 HORAS
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6 PLAN DE CONTINGENCIAS INFORMATICAS

La Administracion de Sistemas de Quito Turismo creara para los departamentos un
plan de contingencias informaticas que incluya al menos los siguientes puntos:

Continuar con la operacion del area con procedimientos informaticos alternos.
Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que
se encuentran los equipos.

Tener el apoyo por medios magnéticos o en forma documental, de las operaciones
necesarias para reconstruir los archivos dafados.

Contar con un instructivo de operacion para la deteccion de posibles fallas, para
que toda accién correctiva se efectie con la minima degradacion posible de los
datos.

Contar con un directorio del personal interno'y del personal externo de soporte, al
cual se pueda recurrir en el momento en que se detecte cualquier anomalia.
Ejecutar pruebas de la funcionalidad del plan.

Mantener revisiones del plan a fin de efectuar las actualizaciones respectivas.

~ ESTRATEGIAS INFORMATICAS

La estrategia informatica de Quito Turismo se consolida en el Plan Estratégico de
Informatica y esta orientada hacia los siguientes puntos: )

Plataforma de Sistemas Abiertos.

Esquemas de operacion bajo el concepto multicapas. ;
Estandarizacion de hardware, software base, utilitarios y estructuras de datos
Intercambio de experiencias entre Departamentos. i
Manejo de proyectos conjuntos con las diferentes areas. |
Programa de capacitacion permanente para los colaboradores de la empresa.

Para la elaboracion de los proyectos informaticos y para la asignacion de presupuestb
de los mismos, se tomaran en cuentan tanto las necesidades de hardware y software
del area solicitante, como la disponibilidad de recursos con los que cuente Quito
Turismo. | j

I
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8 ACCESO FisIco

e Solo al personal autorizado le esta permitido el acceso a las instalaciones
donde se almacena la informacion confidencial de Quito Turismo.

* Sdlo bajo la vigilancia de personal autorizado, puede el personal externo entrar
en las instalaciones donde se almacena la informacién confidencial, y durante
un periodo de tiempo justificado. '

9 ROLES Y RESPONSABILIDADES

El personal involucrado en las tareas del plan de contingencias para participar en la
recuperacion de las operaciones, infraestructura, todas las aplicaciones, y de los servicios

de Quito Turismo.

9.1 Gerente de Administracién o Responsable del Plan de Contingencias
(PC) ‘

Es el Gerente Financiero Administrativo y es responsable de la administracién ejecutiva

de todas las facetas del plan de contingencia y ejercicios de prueba del mismo, asi como

de las operaciones de recuperacion, viene a ser el Responsable de Nivel 1 a contactar en

caso de desastre natural o conmocién interna. Sus actividades son las siguientes:

e Previo al evento
o Aprobar el Plan |
- Designar al Comité de acuerdo a las Responsabilidades
o Asegurar que el plan sea mantenido y actualizado
o Asegurar que se ejecute el plan de entrenamiento y capacitacion
o Autorizar los ejercicios periddicos de prueba del plan
Brindar soporte al lider del Equipo de Administracion de Contingencia y a todos

los demas participantes, previo y durante los ejercicios de prueba del plan.

o Posterior al Evento
Es el encargado de realizar la declaracion de ocurrencia de eventos de

o]

desastres naturales o conmocion interna
Autorizar el desplazamiento y estadia para los miembros de los equipos

Autorizar los gastos a través del equipo de Administracion.

Administrar y monitorear todo el proceso de recuperacion.

Periddicamente informar a los mandos superiores, clientes, y personal de
medios de comunicacion acerca del estado del plan.
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- Soporte al lider del equipo de Administracion de Contingencia y los demas
participantes durante condiciones/situaciones que lo requieran

9.2 Equipo de Administracién de Contingencia

El Equipo de Administracion de Contingencia es €l responsable de administrar los
esfuerzos o tareas de recuperacion; para asegurar que otros equipos y personal ejecuten
todas las actividades del plan; proveer un “Centro de Comando” para coordinacion y todas
las comunicaciones; para asegurar que las actividades son ejecutadas entre todos los
equipos dentro de los tiempos planificados y para proveer asistencia en la resolucion de
problemas que puedan presentarse. Este equipo es activado por el Gerente de
Administracion del PC o el propietario del sistema. Todos los demas equipos reportan
directamente al equipo de Contingencia/Administracién, cuyos deberes especificos son:

9.2.1 Lider del Equipo de Administraciéon de Contingencia

e Previo al Evento

. Mantener y actualizar el plan de acuerdo a lo requerido 0 programado, lo cual
no debe ser mayor a un afno

. Distribuir copias del plan a los miembros de los equipos
. Coordinar pruebas requeridas o programadas en un tiempo no mayor a un ano
. Entrenar a los miembros del equipo
o Posterior al Evento
o Cumplir con la notificacion inicial a los miembros del equipo
. Establecer un centro de comando para las operaciones de recuperacion
. Asistir en la evaluacion de danos
. Coordinara actividades de los equipos de recuperacion
« Notificar de un sitio alterno para reactivacion del sistema en caso de requerirse

« Notificar a los lideres de los equipos acerca de la activacion del Plan de
Contingencia ‘

o« Autorizar al Equipo de Administracion para realizar los arreglos necesarios para
el viaje y hospedaje de los miembros del equipo de recuperacion. ‘

» Reportar periodicamente al Gerente de Administracion del PC acerca devl
estado de las actividades de recuperacion y otros detalles de acuerdo a o
requerido :

9.2.2 Miembros del Equipo de Administraciéon de Contingencia:

o Previo al Evento

A mintie Al |idar dal Fauino de acuerdo a lo dispuesto

N

N
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Entender todos los roles y responsabilidades del Plan de Contingencia

e Posterior al Evento

> Ejecutar funciones del centro de comando

o

Mantener un historial de todas las comunicaciones utilizando las formas
provistas

9.3 Equipo de Evaluacién de Dafios

El Equipo de Evaluacion de Darios es responsable de evaluar los dafios en la
infraestructura, equipos y redes, tan pronto como sea posible luego de la activacion del
Plan de Contingencia, y reportar el nivel de dafios al equipo de Administracion de
Contingencia/Emergencia. El equipo ademas, provee asistencia cuando sea posible en
los trabajos de limpieza y reparacion requeridas. Especificamente las responsabilidades

del equipo son:

¢ Previo al evento

o

[}

o

Entender su rol y responsabilidades bajo el Plan de Contingencia

Trabajar para reducir la probabilidad de eventos que requieran la activacion del
Plan de Contingencia. -

Entrenar a los empleados en la preparacion para emergencias
Participar en los ejercicios y pruebas del Plan de Contingencia.

Tener un conocimiento profundo de los procedimientos de evaluacién de dafios

e Posterior al Desastre

(]

‘Determinar la accesibilidad a la infraestructura, oficinas, y a las

areas/estaciones de trabajo
Evaluar la extension del dafio al sistema de telecomunicaciones

Evaluar las necesidades y/o adecuaciones fisicas de seguridad/proteccion

Estimar el tiempo para recuperar las facilidades primarias y del Sistema

Identificar el hardware rescatable

Informar al Equipo de Administracién de Contingencia acerca del grado de los
darios, tiempo estimado de recuperacion, la necesidad de seguridad fisica, y

detalle de los equipos recuperables.

Mantener un registro de equipo recuperable
Coordinar con los proveedores la restauracion, reparaciéon o reemplazo del
equipamiento que no esta bajo la responsabilidad de otros equipos.

Colaborar con la limpieza de las facilidades luego del incidente
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9.4 Equipo de Hardwarey Redes

El equipo de Hardwarey Redes es responsable por la preparacion del sitio, planificacion
fisica, e instalacion del equipamiento y redes para soportar los servicios requeridos
cuando se activa el Plan de Contingencia. Las responsabilidades del equipo incluyen la
provision e instalacion de hardware, software y redes necesarios en los sitios originales
y/o alternos permanentes. ‘

« Previo al Evento

]

Entender los roles y responsabilidades establecidos bajo el PC (Plan de

Contingencia).

Trabajar conjuntamente con el equipo de Administracion de Contingencia para
reducir la probabilidad de eventos que requieren la activacion del Plan de
Contingencia ;

Entrenar a los empleados en la preparacion para emergencias
Participar en los ejeréicios y pruebas del plan de contingencia
Comprender a detalle los procedimientos de PC

Mantener informacién actualizada de la configuracion del Sistema en un sitio
alterno y en los apéndices del presente plan '

o Posterior al Evento

o

Verificar los requerimientos de instalacion pendientes en el sitio original o sitio
alterno de requerirse 'g

Inspeccionar el espacio fisico en el sitio alterno (de requerirse)

Coordinar con los miembros de los equipos de Software, Comunicaciones Y
Operaciones acerca de la configuracion del espacio para el sitio alternativo

Coordinar el transporte de equipo rescatable al sitio alternativo

Notificar al equipo de administracion acerca de los requerimientos de equipos
y redes i

Asegurar la instalacion de terminales y estaciones de trabajo temporales
requeridos para conexion con el hardware del sitio alternativo

Planificar la instalacion de hardware y redes en el sitio original o en el alternativo

Planificar y coordinar el transporte € instalacion de hardware en el sitio originél
o sitio alterno permanente, cuando esté disponible ‘

9.5 Equipo de Software

El Equipo de Software es responsable por la instalacion y configuracion de todos los
sistemas y aplicaciones de software no instaladas por otros administradores. ‘y

i
|
|

N



TURISHY
i S e Version:
i . 1.0

. "‘ L = . a
: i .F Qulm : PLAN DE CONTINGENCIA FECHA: 13-Mayo-2019 ’

* Previo al Evento
> Comprender los roles y responsabilidades establecidos bajo el PC.

° Traba.jar conjuntamente con el Equipo de Administracién de Contingencia para
reducir la probabilidad de eventos que pueden requerir la activacion del PC.

E Capacitar a los empleados en la preparacion para emergencias

> Participar en los ejercicios y pruebas de PC

> Comprender a detalle los procedimientos de PC

° Mantener actualizada la informacion de configuracion del software en un sitio
diferente al de operacion normal y de ser posible como anexo al presente plan

e Posterior al Evento
> Coordinacion para la entrega de los contenedores, ubicados en sitio alterno,

\
que mantienen la informacién de respaldo
o Recibir, mantener inventario y controlar el acceso al sitio alterno de
almacenamiento de la informacion de respaldo
> Restaurar los archivos de datos del software de los sistemas/aplicaciones no
instalados en conjunto con otros planes de recuperacién
- Probary verificar las funciones del sistema operativo y software de aplicaciones
de acuerdo a lo requerido
- Retornar los contenedores de almacenamiento de la informacién de respaldo
al sitio alterno de almacenamiento
9.6 Equipo de Comunicacion
El equipo de Sistemas es responsable por el establecimiento de enlaces de voz y datos
\ hacia/desde el sitio alternativo. Esto incluye la conexién local y remota de

usuarios/clientes al sitio alternativo.

e Previo al Evento
Comprender los roles y responsabilidades establecidos bajo el PC

Trabajar conjuntamente con el equipo de administracién de Contingencia para
reducir la probabilidad de eventos que puedan requerir la activacion del PC

Entrenar a los empleados en la preparacion para emergencias

Participar en los ejercicios y pruebas de PC

Mantener actualizada la informacion de configuracion del sistema de
comunicaciones en un sitio alterno al de operacién normal y de ser posible

como anexo a este PC

e« Posterior al Evento
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- Asistir al equipo de Evaluacion de Danos en la evaluacion del equipo de

comunicaciones

. Planificar, coordinar e instalar el equipo de comunicacion requerido en el sitio
alternativo

. Planificar, coordinar, ¢ instalar el cableado necesario en el sitio alternativo y que no esta
incluido en otro procedimiento de recuperacion

9.7 Equipo de Seguridad Personal y Fisica

El equipo de Seguridad Personal y Fisica es responsable de proveer identificaciones
personales y limitaciones de acceso a las diferentes instalaciones y actia como enlace
con el personal de seguridad. Esto es crucial durante el periodo de un incidente debido al
gran nimero de vendedores, contratistas y otro tipo de visitantes requiriendo acceso a las
facilidades.

« Previo al evento
- Comprender los roles 'y responsabilidades establecidos bajo el PC

» Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
garantizar la seguridad fisica de la facilidades y sistemas existentes

- Capacitar a los empleados en la preparacion para incidentes
- Participar en los ejercicios y pruebas PC
- Comprender a profundidad los procedimiento del PC

o Posterior al Evento

. Acordonar las facilidades incluyendo oficinas para restringir el acceso a
personal no autorizado

. Coordinar con el administracion de la infraestructura para el acceso del
personal autorizado

- Proveer seguridad/resguardo fisico adicional

. Actuar como enlace con el personal de emergencia, tal como departamentos
de bomberos y policia

« Programary proveer seguridad para la transportacion para archivos, reportes y
equipamiento

- Proveer asistencia a oficiales que se hallan investigando los dafios del sitio y
facilidades '

9.8 Equipo de Soporte de Administracién y Adquisicion | ;
El Equipo de Soporte de Administracién y Adquisiciones es responsable de proveer
S s d~ia  almacanamiantn en sitio alterno. v otros

\ &
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limitada para financiar gastos emergentes diferentes a los de bienes de capital y salarios.
Este equipo es también responsable para transmitir informacion pertinente al Gerente

Financiero Administrativo.

e Previo al Evento

=]

Comprender los roles y responsabilidades establecidos en el PC

Trabajar conjuntamente con el Equipo de Administracién de Contingencia para
asegurar que todas las funciones administrativas sean completadas.

Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
reducir la probabilidad de eventos que puedan requerir activacion del PC

Trabajar conjuntamente con el Equipo de Administrador de Contingencia para
asegurar que todos los medios de transportacién requeridos sean entendidos y
provistos

Capacitar a los empleados en la preparacion para las emergencias

Participar en los ejercicios de contingencia

Conocer los procedimientos a ser ejecutados

Estar seguros de que los detalles de administracion de los gastos y de fondos
necesarios para administrar la emergencia sean conocidos.

Evaluar la necesidad de medios alternativos de comunicacion (otros diferentes
a los servicios normales de telefonia), y que los mismos estén disponibles para
todos los empleados involucrados

Asegurar que las listas actualizadas de medios de transporte viables hasta el
lugar alternativo se mantienen tanto en las instalaciones de almacenamiento

fuera de sitio y en un apéndice de este plan

Asegurese de que la informacion de contacto actualizada para el Encargado
del Departamento de Prensa y del Departamento de Representacion Legal se
mantiene tanto en las instalaciones de almacenamiento fuera del sitio y se

incluye en un apéndice de este plan

e Posterior al Evento

o

Preparar, coordinar, y obtener aprobacion para todos los requerimientos de
adquisiciones

Coordinacion de entregas
Procesar requerimientos de pago para todas las facturas relacionadas al

incidente
Coordinar los viajes y alojamiento de los miembros del equipo

Proveer recursos para la adquisicién de equipamiento de telefonia y servicios
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Proveer medios alternativos de comunicacion entre 108 equipos en el evento de
que el servicio normal de telefonia no esté disponible

Proveer servicios temporales de telefonia para archivado, y otros servicios
administrativos requeridos por los equipos

Coordinar con otros equipos la provision de transporte requerido

Planear, coordinar y proveer transportacion a sitios alternos para los equipos
de acuerdo a lo requerido en el cumplimiento de sus funciones

Dar soporte a las actividades de los Departamentos de Relaciones con los
Medios y de Representacion Legal de acuerdo a lo establecido por el Equipo
de Administracién de Contingencia



Politica de Redes, E'qu’rOdO por

Comunicaciones, ' '

Infraestructura y
Seguridad Informdtica

Revisado por Aprobado por

. Karla Arellano
Fabricio Medina

Quito

TURISMO

Alex Lozano f :;S;:g:;

POLITICAS DE REDES, COMUNICACIONES, INFRAESTRUCTURA Y
SEGURIDAD INFORMATICA

Fecha: Mayo -2019
Version: 1.0

, S
Politica de Redes, Elaborado Revisado por| Aprobado gy%
Comunicaciones, por
Infraestructura 'y

Seguridad Leonidas

Informatica




Aprobado por

Elaborado por Revisado por

QuITO

TURISMO

Politica de Redes,
Comunicaciones,
Infraestructuray
seguridad Informatica

Leonidas
Espinosa

Karla Arellano
Fabricio Medina

Alex Lozano




- Elaborado por Revisado por Aprobad r i
Politica de Redes, P Robaso po
Comunicaciones, ] __Q._y..'....,.,.g
Infraestructura y Fcf‘;;!ﬁi{j ﬁ”e‘fjr,fo Alex Lozano Ef;g’;f; TuRisMo
Seguridad Informdtica
indice
1. Introduccién .................... e e e e 4
B 4
ODjtiCOS €SPECTICOS ...t 4
S 4
4. COMG VS ©516 QOCUIICIIO cesremosrnsssctcesrossossassss et 4
S Declaracion de Politicas ... 5
5.1 POLITICAS GENERALES DEL AREA DE REDES, COMUNICACIONES,
INFRAESTRUCTURA Y SEGURIDAD INFORMATICA ... 5

5.2 OPERACION DEL AREA DE REDES, COMUNICACIONES, INFRAESTRUCTURA
Y SEGURIDAD INFORMATICA ...t

5.3. SEGURIDAD PERIMETRAL ...cccoovoeeemsmeeeseseeeee oo 7
5.5. NIVELES DE SEGURIDAD LOGICO Y FISICO. ... 8
5.5. AUTORIZACION, AUTENTICACION, Y ACCESO. ..o 9
5.6. NIVELES DE CONFIDENCIALIDAD DE LA INFORMACION ..o 10
5.7. DE LA SEGURIDAD DE LOS DATOS. .....ccooovommmoeomeeeeoeoeeoeooooooooo I

5.8. DE LAS ADQUISICION DE EQUIPOS. ........oovovoooeooooeoooooooo 12



Comunicaciones,
Infraestructuray
Seguridad Informatica

Leonidas
Espinosa

Karla

Arellano Alex Lozano

1. Introduccion

E| area de Sistemas de Quito Turismo, requiere de la implementacic’m de
politicas de Redes, Comunicaciones, Infraestructura 'y Seguridad de la
Informacion para la empresa.

2. Objetivo
Establecer politicas que normen los procedimientos Y actividades
del Area de Redes, Comunicaciones, Infraestructura y Seguridad

informatica, en funcion del soporte de los servicios que brinda el area de
sistemas. '

Objeticos especificos

o Establecer politicas generales del Area de Redes, Comunicaciones,
Infraestructura y Seguridad Informatica

e« Establecer politicas para la operacion del Area de Redes,
Comunicaciones, Infraestructuray Seguridad Informatica '

o Establecer politicas para el seguimiento

o Establecer politicas parala mejora continua

3. Alcance
Este documento  tiene como alcance la implementacion de las politicas

generales para Redes, Comunicaciones, Infraestructura y Seguridad de la
Informacion de Quito Turismo.

4. Como usar este documento

Qul

S
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Este documento €s una Guia objetiva  sobre los  procedimientos
actividades vy tareas especificas que garantizaran una operacion y
ejecucion  de |los servicios  tecnoldgicos en el Area de Redes,
Comunicaciones, Infraestructura y Seguridad Informatica.
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5. Declaracion de politicas

5.1 POLITICAS GENERALES DEL AREA DE REDES, COMUNICACIONES,

-

INFRAESTRUCTURA Y SEGURIDAD INFORMATICA

Redes.

> Utilizacién de una tecnologia de administracién de dominios

> Definir grupos de trabajo .
» Determinar las funciones y atribuciones de los grupos de trabajo
> Establecer si fuera el caso horarios de acceso a los recursos de la red
por parte de los grupos de trabajo
> Definir los derechos de uso de los recursos de la red por parte de los grupos
de trabajo.
> Uso de impresoras de red.
> Carpetas compartidas

Servidores.

> Establecer procedimientos de administracion de las claves de acceso a los
servidores corporativos.
> Asignacion de claves, las mismas que deberan generarse cada mes por

seguridad.

»> La periodicidad de los cambios en las claves debe ser no mayor a un mes.

> Establecer la persona responsable de mantener en sobre sellado todas las
claves de los servidores corporativos.

» Definir el procedimiento para acceder a ésta claves en caso de
contingencias, a través de un diagrama de procesos legible y de facil

interpretacion. _
> Mantener contratos de mantenimiento preventivo y correctivo de los

servidores corporativos.
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Es responsabilidad del area de sistemas las Redes, Comunicaciones,
Infraestructura 'y Seguridad Informatica.

e Garantizar la Continuidad 'y Disponibilidad de servicios de tecnologia
de Quito Turismo.

o Administrar los servicios y Servidores de Quito Turismo.

o Proponer soluciones para el mejoramiento de los sistemas 'y servicios.

o Gestionar Solucion a Problemas.

o Administrar proyectos encomendados en el campo de su competencia.

. Disefiar bases técnicas en el campc de su competencia en coordinacion
con el area técnica.

o Asesorar técnicamente a los usuarios, areas y direcciones en el campo
de Tecnologias de Informacion

o Investigar las Nuevas tendencias tecnolégicas y su posible aplicacion en
el Area de su competencia

52 OPERACION DEL AREA DE REDES, COMUNICACIONES,
INFRAESTRUCTURA'Y SEGURIDAD INFORMATICA

o FElAccesoala administracion de los servidores y demas equipos del data
center de Quito Turismo son exclusivos € intransferibles  para los
Funcionarios de Area de Sistemas.,

o Las claves de Acceso a los servidores estaran bajo la custodia y son de
responsabilidad del area Sistemas Yy no podran ser entregadas bajo
ningan concepto sin previa autorizacion por escrito del Gerente Financiero
Administrativo. ~

o La Gestion de las claves es de estricta responsabilidad del Area
Sistemas.

e Las Claves seran entregadas a los responsables en un sobre sellado con
un acta de entrega Recepcion que certifique la entrega Yy la
responsabilidad del que recibe la clave.

« Una vez entregada la clave el cambio de la misma estara bajo la
responsabilidad del usuario duefio de la clave.

o La configuracion de los Servicios tecnoldgicos en los ambientes de
preproducciényproduccién asi como el paso a produccion de las
aplicaciones desarrolladas o adquiridas, son de responsabilidad del Area
de Sistemas. '
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* Es responsabilidad del Area de Sistemas monitorear tanto los enlaces
de comunicaciones asi como los servicios tecnoldgicos de Quito Turismo.

Ademas de garantizar la continuidad de los serv

 Cualquier Modificacion,

icios y comunicaciones.
cambio o problema que se presente en los

servicios, servidores que afecten normal funcionamiento de los servicios
tecnoldgicos, deberan comunicarse las fallas y el tiempo de retorno del

Servicio, con las Areas de la Quito Turismo.

5.3. SEGURIDAD PERIMETRAL

* Elarea de sistemas mantendra un inventario de las direcciones IP publicas y

Su uso.

e El area de sistemas, actualizara los parches de seguridad de los servidores
corporativos y de los equipos informaticos de los usuarios finales en forma

periddica

* El area de sistemas procurara instalar en los servidores corporativos las

herramientas de software que permitan:

o Implementar soluciones de detecciéon de spam, antivirus, anti

spyware, phishing en los servidores de mail.

proteccién ante intrusos
e (IPS).

Implementar soluciones de deteccién de intrusos (IDS) y de

Los servidores que permitan acceso remoto que normalmente deben

estar en la zona desmilitarizada deben mantenerse en constante
control y vigilancia y contar con todas las herramientas antes

mencionadas.

5.4. SEGURIDAD COMPONENTES ACTIVOS DE CABLEADO.

> Los responsables informaticos evaluaran los sistemas de cableado de Quito

Turismo.
> Los componentes activos de la red:

> La Jefatura de sistemas promovera el cambio de los hubs existe.ntes en
la red por swithches a fin de mantener los estandares de calidad de

servicio (QoS) determinados

> Revisar con una frecuencia trimestral los racks de comunicaciones,

la tomas

de energia, los reguladores de voltaje, los sistemas
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ininterrumpibles de energia (UPS).

> La Jefatura de sistemas debera promover el realizar contratos de

mantenimiento preventivo y correctivo de los equipos activos de lared de

las diferentes unidades administrativas.

La Jefatura de sistemas debera evaluar con una periodicidad de un afno

el crecimiento de la red a fin de estimar la capacidad de los equipos

activos y prever su actualizacion.

» Los usuarios finales de los equipos deben cuidar del buen uso de los
componentes de red a los que tienen acceso (puntos de red, toma
eléctrica, patch cords, supresores de picos, etc.) Y reportar a 10s
encargados informaticos cualquier novedad en los mismos

» Las tomas eléctricas reguladas son de uso especifico de los equipos

informaticos, por ésta razén por ningun motivo se deben conectar a las

tomas eléctricas de red otro tipo de equipos eléctricos y/o electronicos

(cafeteras, celulares, etc.)

La jefatura de sistemas promovera la realizacion de auditorias

informaticas a los sistemas Yy aplicaciones de forma anual, a fin de

determinar la idoneidad de uso, la optimizacion de los recursos.

Y

Y

55 NIVELES DE SEGURIDAD LOGICO Y FisICO.

E| cuarto de control debera contar con las seguridades fisicas para acceso
controlado a la infraestructura'y por conexion, que permitan identificar sin repudio
los individuos que ingresan a los CPD (Centro de Procesamiento de Datos) que
principalmente debera mantener:

Seguridad de acceso mediante puertas 'y cerraduras eléctricas

Sistemas de aire acondicionado

UPS

Sistemas detectores de humo

Sistemas detectores y extintores de incendio en base a CO2.

Plan de alternancia de uso de servidores y sistemas por ciclos

de mantenimiento.

> Bitacoras de servicio.

Control de érdenes de cambio y de mejoramiento de sistemas.

> Registro de Usuarios asignados con clave de acceso, por funcion
y autorizados por autoridad competente, asi como por periodo de tiempo
de vigencia. .

» Diagrama de procesos visible a todos los funcionarios que laboran en la
dependencia. '

vV VVYVYYY

Y
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Se utilizaran mecanismos de clave publica en aquellas aplicaciones que asi lo
permitan, segun su Arquitectura Transaccional.

Toda Solucién TIC o Servicio Tecnolégico debe contener en sy disefio de
Arquitectura Transaccional el método y mecanismos de acceso controlado a

aplicarse.

El acceso controlado a Soluciones TIC y Servicios Tecnolégicos contempla:
claves de acceso, encriptacién de claves (establecidas por fabricantes de
productos comerciales o implementadas en la creacién de productos a medida
para la institucion), logs transaccionales de seguimiento.

El acceso logico y fisico debe ser disefiado e implementado considerando
necesidades de acceso transaccional interno (intranet) y externo (a través de

internet).

Todo servicio publicado al internet, deberd contar con un certificado de
seguridad SSL (Securyti Soccer Layer) al menos de 128 bits.

5.5. AUTORIZACION, AUTENTICACION, Y ACCESO.

Se establecen dos formas de acceso a las soluciones y servicios de Quito
Turismo: PERSONAL y AUTOMATICO: el primero se refiere al acceso que
efectta individualmente una persona (interna o externa a la institucién), mientras
que el segundo se refiere al acceso que efectia automaticamente las
herramientas tecnolégicas entre las diversas Soluciones TIC como parte de

su transaccionalidad programada.

Todo acceso a Soluciones TIC y Servicios Tecnoldgicos estan basados en
PERFILES DE ACCESO (conjunto de permisos designados para que de manera
personal o automatica se establezca la conexién y uso de Ia informacién y/o
recursos tecnologicos), los niveles de acceso, restricciones y claves son de
exclusiva responsabilidad de Quito Turismo, a solicitud expresa y por escrito de
los Directores respectivos (autorizadores del uso de la informacion).

El disefio de gestion en el uso de la Solucién TIC y Servicios Tecnolégicos
establecera formalmente las funciones y responsabilidades de los actores que
- conformaran y aplicaran la asignacién de accesos bajo el esquema de las
mejores practicas de un Sistema de Gestién de Seguridad de la Informacién.

TURISMOD
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Los productos de software deberan obligatoriamente validar su acceso contra
la Arquitectura Tecnologica de Seguridad vigente, cumpliendo los estandares
establecidos oficialmente por Quito Turismo.

Las claves de acceso 2 Soluciones TIC 'y Servicios Tecnologicos son
informacion considerada de nivel CONFIDENCIAL; por lo que se debe
establecer procedimientos orientados a su creacion, entrega, custodia, uso,
cambios y eliminaciones. Los procedimientos y mecanismos deben permitir 1a
caducidad de vigencia de las claves de acceso de tal forma que s€ obligue
al cambio periédico de las mismas. No pueden existir claves quemadas
(escritas directamente) en codigos de programacion que limiten o impidan el
cambio periddico de claves.

Para garantizar la idoneidad, funcionalidad, complementariedad e integralidad
de los sistemas en produccion, de forma anual, el area de sistemas convocara a
concurso para la ejecucion de una Auditoria informatica integral de uso de los
sistemas, la misma quée determinara niveles de servicio alcanzados, eficiencia
de los sistemas Yy demas elementos técnicos propios que garanticen el
correcto funcionamiento de los sistemas.

5.6. NIVELES DE CONFIDENCIALIDAD DE LA INFORMACION

El nivel de confidencialidad es un calificador compuesto que tiene cada
documento (fisico o digital).

Toda informacién (fisica 0 digital), debe establecer claramente el nivel de
confidencialidad asignado al documento asi como su naturaleza del estado de
validez, tales como borrador, version final, etc.

Todo elemento de gestion de la informacion (programas, archivos,
documentos), debera tener la referencia de los controles de elaboracion y
validacion del mismo.

Todo elemento de gestion de la ~ informacion (programas, archivos,
documentos), debera tener la referencia de los controles de elaboracion y
validacion del mismo.

Los niveles generales de confidencialidad de la informacion seran
CONFIDENCIAL (Informacion de conocimiento y uso exclusivo de la institucion
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segun autorizacion de acceso establecida), RESERVADA (Informacién de
conocimiento y uso exclusivo de Ia institucién por un periodo de tiempo, luego
del cual perderd esa naturaleza si no ha sido reclasificada oficialmente),
PUBLICA (Informacion de conocimiento y uso general a nivel interno y externo).

Todo actor que utilice informacion considerada como CONFIDENCIAL o
RESERVADA debera suscribir un acuerdo de confidencialidad unilateral de
manejo y uso ético de informacién Y para el caso de los funcionarios publicos,
quien administre la informacion debera mantener vigente, durante el periodo de

sus funciones una caucién otorgada.

5.7. DE LA SEGURIDAD DE LOS DATOS.

Mantener respaldos de la informacién institucional en los servidores de red
interna de Quito Turismo. La frecuencia de los respaldos de la informacion
almacenada en los equipos sera diaria; ademas se deberan conservar las
copias de seguridad correspondientes almacenadas en el cuarto de control y
ve la posibilidad de tener a fuera, con su respectiva bitacora. Mantener copias
de los respaldos debidamente etiquetados, en sitios. pre determinados y alejados

geograficamente de la dependencia.
Los respaldos minimos diarios deberan ser incrementales, y los de fin de

semana deberan ser totales.

Mantener la biblioteca con la documentacion de los sistemas de informacion,
productos de aplicacion, libros, manuales, colecciones y revistas, asi como,
disquetes, CD's, cintas y otros dispositivos de almacenamiento de los sistemas
y productos de aplicacion, de propiedad de la institucion Y su correspondencia

con la bitacora.
Promover auditorias operativas en

cumplimiento del presente instrumento.
Los usuarios de los equipos, deberan mantener respaldos de la informacion

existente en su computador asignado. La frecuencia estard de acuerdo al
volumen de los cambios a los datos. Se recomienda obtener el respaldo al

menos una vez por semana, ademas deberan conservarse las copias de

forma periddica a fin de verificar el

seguridad correspondientes. .
Los servidores considerados para la obtencion de los respaldos deberan ser: (i)

Los servidores de las aplicacibnes de mision critica
» Los servidores de bases de datos
> Los servidores de mail.
A ellos se debe sumar equipos alternos en paralelo, que garanticen la

interoperabilidad automatica en casos fortuitos y catastroficos.



b)

S

Aprobado por

Karla
Arellano

politica de Redes,

Comunicaciones,

Infraestructuray
Seguridad Informdtica

Leonidas

Alex Lozano Espinosa

De los datos y los sistemas de procesamiento de datos:

Contar con manuales automaticos de validacién de los datos que son
ingresados @ los sistemas informaticos, estos procesos deben estar
debidamente documentados

Los procesos automaticos de validacion de datos que s€ deban incorporar
en los sistemas informaticos, deberan ser resueltos en forma conjunta.

Los datos y los resultados de su procesamiento son propiedad institucional y
de uso publico, con excepcion de la informacion considerada como reservada
y/o de uso restringido

5.8. DE LAS ADQUISICION DE EQUIPOS.

Las adquisiciones de recursos informaticos deberan realizarse contra los
presupuestos del area, para otros casos, las adquisiciones deberan realizarse
contra el presupuesto del area requirente.

La Jefatura de Sistemas sera la unidad responsable de analizar los
requerimientos de equipos o productos de aplicacion informaticos de las
areas. Las adquisiciones podran ser:

ADQUISICIONES PLANIFICADAS: aquellas que deberan constar en
el presupuesto de cada afo, como resultado de la elaboracion del Plan anual

de compras, en el que se recogeran los requerimientos formulados por las
areas.

Para generar el Plan Anual de Adquisiciones, 10s pedidos deberan estar dirigidos
a la Gerencia Financiera Administrativa hasta el mes de julio de cada afo,
para el analisis Y elaboracion del Informe técnico correspondiente; y,

ADQUISICIONES NO PLANIFICADAS: aquellas solicitudes de requerimientos
que se enmarcan en proyectos especiales 0 necesidades que no fueron incluidas
en el Plan Anual de compras Yy seran analizadas por la Gerencia Financiera
Administrativa y el area solicitante.

Las solicitudes de requerimientos que correspondan a la adquisicion de
componentes 0 repuestos de equipos de computacion, 1o realizaran desde €l
area de sistemas.

quito

TURISMO

-y
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Los parametros a considerar en el analisis operativo seran los siguientes:

El nimero de equipos instalados Y sus caracteristicas técnicas

Los productos de aplicacion instalados en cada uno de los equipos

El cumplimiento de normas y procedimientos estandar en vigencia

Los sistemas y productos de aplicacién que se encuentren en uso

El nivel y las frecuencias de uso de las herramientas y sistemas
operativos instalados;

Las capacidades de memoria y de almacenamiento requeridos para cada
uno de los equipos, en funcién de las tareas que se desarrollan:

o Los niveles de seguridad en el manejo de equipos y/o
informacién, las seguridades de acceso, las instalaciones fisicas y
los procedimientos de respaldo;

Los requerimientos no satisfechos en equipos, en productos,

aplicaciones y en seguridades.

La adquisicion del software comercial debera procurarse mediante el
establecimiento de convenios corporativos entre los proveedores o distribuidores
mayoristas del software a fin de establecer las mejores condiciones técnicas y
econdmicas para Quito Turismo, de acuerdo a las normas de control interno para
las entidades, organismos del sector publico y de las personas juridicas de

derecho privado que dispongan de recursos publicos.
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1. OBJETO

El presente documento tiene por objeto regular el procedimiento a seguir para
prindar soporte técnico informatico por parte del area de sistemas para QUITO

TURISMO.

2. ALCANCE

Este procedimiento es aplicable para el soporte informatico que Sé€ brinda al
hardware y software de las oficinas de Quito Turismo, Unidades de Negocio Y
centros de informacion.

3. DEFINICIONES

- - Hardware: corresponde a todas las partes fisicas y tangibles de una
computadora: sus componentes eléctricos, electronicos, electromecanicos Y
mecanicos; sus cables, gabinetes 0 cajas, periféricos de todo tipo y cualquier

otro elemento fisico involucrado

_ Software: equipamiento l6gico o soporte |6gico de un computador digital, y
comprende el conjunto de los componentes l6gicos necesarios para hacer
posible la realizacion de una tarea especifica;

— Bienes informaticos: computadoras de escritorio, computadores portétiles,
infocus, teléfonos, impresoras, programasy paquetes informaticos.

- Soporte Técnico: El soporte técnico es una asistencia que brinda el area de
sistema para que Ssus clientes internos o externos puedan hacer uso de sus
productos y servicios tecnoldgicos. La finalidad del soporte técnico es ayudar a
los usuarios para que puedan resolver ciertos problemas informaticos, donde se
brinda soporte de instalacion, mantenimiento, desarrollo, soporte técnico,
actualizacion, entre otros.

"Quito




M.

1 / Elaborado por Revisado por Aprobado por QU"D

Procedimiento de Soporte . S v e e
Yy Mantenimiento R K(l]lr la AlexLozons Leo_nldos TURISHO
Informdtico relang Espinosa

4. RESPONSABILIDAD YAUTO-RIDAD

FUNCION | RESPONSABILIDAD | ACTIVIDAD |
* Informar vy solicitar

soporte informatico a través

de la heramienta

implementada en Quito

Turismo OTRS con el fin de

Usuarios internos

poder atender el
requermiento a la brevedad
posible.

* Proporcionar soporte | j
técnico.

* Responder a las solicitudes
de los usuarios internos y Mantenimientoy

Técnicos Informdticos externos soporte técnico
* Redlizarlas rutinas de informdtico
prevencion de
incidentes
* Dar seguimiento a las
solicitudes a los
requerimientos de los
usuarios hasta que se
solucione
¢ Supervisarla respuesta La administracion de
oportuna a las solicitudes la configuracién
Responsable por usuarios internos o mejora la eficacia
Informd&tico externos. operativa de
e Asegurar que se lleve a sistemas y las futuras
cabo las tareas de actividades de
prevencion.

e Brindar asistencia en la
coordinacion de los
proyectos especiales

e Asegurar gue los técnicos
registren apropiadamente
los datos de reportes

e Manejo de cambiosy
entregas de
equipamiento
informdticos
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5. PROCEDIMIENTO
5.1. Soporte técnico informatico

5.1.1. Instalacion de estaciones de trabajo

La instalacion de estaciones de trabajo, se refiere a la ubicacion ©
reubicacion fisica de los equipos informaticos necesarios para desempefiar las
actividades laborales (cpu, pantalla, teclados, mouse, parlantes, teléfono y
configuracion de hardware y software).

Para la instalacion de las estaciones de trabajo se necesita la notificacion por
parte de la Jefatura Administrativa donde especifique €l lugar donde se
ubicara o reubicara la estacion de trabajo del funcionario, y las necesidades
detalladas de hardware y software, de ser el caso.

Una estacion de trabajo basica tendra implementado el siguiente hardware y
software:

— Instalacion eléctrica, de acuerdo a la ubicacion

— Instalacién de cableados de datos (Internet y telefonia IP)

— CPU bésico

- Monitor

- Teclado

- Mouse

- Teléfono de voz IP

— Configuracion de software: Software libre, definicion de perfiles de
usuario, instalacion de impresora.

En caso de necesitar otro tipo de hardware oly software debera
presentar un informe de necesidad a la Gerencia Financiera Administrativa
para el analisis correspondiente y la autorizacion de acuerdo a la normativa
legal vigente.

5.1.2. Asignacion de claves de usuario y cuentas de correo electronico

El area de sistemas sera la Unica autorizada para entregar, registrar o

crear claves de usuario para el usoy manejo de equipos 0 sistemas
informaticos pertenecientes a QUITO TURISMO. Excepto aquellos
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creados para el uso publlco que se manejan a través de alias Ej:
info@quito-turismo.gob. ecC, comunicacion@gquito-turismo. gob.ec.

Esta politica aplica para los siguientes casos.

— Creacién de correo electrénico organizacional. Ej.
spuga@quito-turismo.gob.ec

~ Claves de usuario para computadores personales ,

— Claves de usuario para el uso, teléfonos y bases celulares

5.1.3. Soporte técnico para el buen uso de equipos y sistemas informaticos

Los usuarios internos (funcionarios), podran realizar sus solicitudes de
soporte técnico informatico mediante comunicacion telefomca y/o

electronica.

La asistencia informatica se registrara virtualmente a través del sistema
Help Desk (Anexo 1: Funcionamiento Help
Desk)

5.1.4. Soporte técnico en eventos planificados dentro o fuera de la oficina.

Las solicitudes de soporte informético antes, durante o después de un
evento, dentro o fuera las oficinas, podran realizarse mediante

comunicacion telefénica y/o electronica.

Dicha asistencia informatica se registrara virtualmente a través del
sistema Help Desk.

Todo soporte técnico referente al funcionamiento de las aplicaciones
informaticas creadas para el uso publico deberan canalizarse a

través de esta area.

5rids Mantenimiento Informadtico

Las actividades de mantenimiento a los equipos informaticos que forman parte
de Quito Turismo consisten en la reparacién de problemas que presenten éstos
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a) Periodicidad

Estas actividades se realizaran dos veces al ano.

) Mantenimiento de Software:
. Andisis del rendirriento del equipo
.  |nstaladon (de ser e caso), adudizadony eiecuciondel antivirus
. Escaneoy defregmentadon (deser neoesaxio) del disco duro

Sedebe‘tenermjchoajdadoomla informadion del usuario. De ser
posible,ymcasosrruypuntud&edorﬂelalrforrradmdel usuano es

Inspeccdnde Fundonaiento de BEquipos: :

Varificar en todas las areas de aplicadon €l coredto fundonamiento de
todos los equipos, después de lo cud se prooede a registrar en la hga
de contral.

c) Mantenimiento de Hadware:

. LIMPIEZA TARJETA MADRE
. LIMPIEZA MEMORIA RAM.

« LIMPIEZA COOLER DEL PROCESADOR

. LIMPIEZA DISIPADOR DEL MICRO

« LIMPIEZA DISCO DURO

. LIMPIEZA TARJETA DE VIDEO

. LIMPIEZA FUENTE DE ALIMENTACION

. LIMPIEZA MONITOR

« LIMPIEZA TECLADO

. LIMPIEZA MOUSE

. LIMPIEZA GABINETE

. DESCONEXION DE LO CABLES

. SENALES DE FALLA FiSICA EN EL DISCO DURO

. LIMPIEAZA DE LA UNIDAD OPTICA CD-ROM, CD-RW, DVD
. LIMPEZA DE IMPRESORAS
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5.3. Uso de equipos informadticos

Es responsabilidad del area de sistemas, mantener actualizado el inventario de los
recursos informaticos que sea propiedad de Quito Turismo.

La proteccion fisica de los equipos es responsabilidad de Ia persona a quien se ha
asignado y es su responsabilidad notificar a los responsables informaticos del area de
sistemas sobre cualquier novedad en el funcionamiento del equipo o de alguna de sus
partes asi como de los movimientos a los que pueda ser sometido.

- En lo posible, la persona a quien se le ha asignado un equipo informatico debers
5 mantenerlo en condiciones de limpieza adecuados, siendo responsabilidad de los
. responsables informaticos realizar Contratos de mantenimiento preventivo y correctivo,
que se estimen necesarios, con empresas y/o instituciones especializadas.

El area de sistemas programara los mantenimientos preventivos de los equipos
informaticos.

Los responsables informaticos seran los encargados de realizar las notificaciones de los
dafios en los equipos informaticos asi como reportar los equipos que se consideren
obsoletos para solicitar el inicio del proceso de baja de los inventarios.

Para mantener actualizado el inventario de los bienes, sera necesaria la utilizacion del
sistema de Bienes que se encuentra vigente.

Los responsables de informatica, entregaran los equipos a los funcionarios de Quito
Turismo en condiciones adecuadas de operacion y con el software correspondiente

para el desenvolvimiento de las tareas del usuario.

Simediante informe del analisis técnico, se determina que existen equipos subutilizados
0 equipos que requieren de mayor capacidad para desarrollar las actividades de un area
o tarea especifica, se procedera con la redistribucion de equipos o racionalizacion de los
productos instalados o adquiridos, con la aprobaciéon de la Gerencia Financiera

Administrativa.

La Jefatura de Sistemas esta facultada para realizar la REDISTRIBUCION INTERNA o

'EXTERNA de los recursos informaticos y la racionalizacién de productos determinada
en un informe técnico con la aprobacién de la Gerencia Financiera Administrativa.

La REDISTRIBUCION de equipos podra realizarse antes y/o después de la provisién o
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renovacion de equipos

El funcionario sera el responsable de los recursos informaticos que se le entregue, la
instalacion de aplicativos  no autorizados sera de estricta responsabilidad del
funcionario, deslindando al area de sistemas de cualquier responsabilidad por el uso de
este material.

Anexos:

Hoja de control de mantenimiento informatico
Funcionamiento del Sistema Help Desk
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S o QUITO

TURISMO
REGISTRO DE MANTENIMIENTO INFORMATICO
RMI-TIC-__
LUGAR Y FECHA:
USUARIO:
ACCION REALIZADA:
DETALLE
Descripcion Marca Modelo ,# Codigo QT | # de Serie ESTADO
Monitor }
Teclado
Mouse
Parlantes
Teléfono
|cpu
Regulador
Umpresora
Swich
Ofros
Software Estado
Microsoft Windows
Microsoft Office
OBSERVACIONES: Open Oice
Todos los equipos se encuentran operativos al | Antivirus
fecha de la instalacion Parche
Buscadores
Otros

ENTREGA: RECIBE:
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QUI.ID Gestion de Respaldos Digitales TI-BK-001

TURISMO
Departamento: Fecha:
Usuario: . I
Yo tengo pleno conocimiento que el Dpto. de Sistemas realiza un
respaldo planificado de la carpeta y cualquier informacidn que se

encuentre fuera de la misma se encuentra bajo mi responsabilidad

NOTA: No se respaldan archivos de musica y videos como: mp3, mpg, wmv, acc, mp4

DI ISR IVRICTONTREL ceusesonsny cxi g 08miiaassmmman s aomoren eS8 S A R I et et seeecseee e

Sistemas
QUITO TURISMO

Firma Usuario

QUI]D Gestion de Respaldos Digitales T1-BK-002

TURISMO
Departamento: Fecha:
Usuario:
Yo Manejo mis backups en un dispositivo externo y tengo pleno

conocimiento que los mismos son de mi responsabilidad
NOTA: En caso de que sea necesario respaldar algun archivo en los servidores de la empresa utilizare

la carpeta asignada por el departamento de sistemas.

(8] 01T=1 01z [el10) L= TN OO

Sistemas

Firma Usuario
QUITO TURISMO
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